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1. peatilkk
Uldsitted

§ 1. Seaduse reguleerimis- ja kohaldamisala

(1) Kéesolev seadus sétestab iihiskonna toimimise seisukohast oluliste, sealhulgas avaliku sektori vorgu- ja
infosiisteemide pidamise nduded, vastutuse ja jarelevalve ning kiiberintsidentide ennetamise ja lahendamise
alused.

[RT 1, 06.08.2022, 2- joust. 16.08.2022]

(2) Kédesolevat seadust ei kohaldata:

1) riigisaladuse ja salastatud vilisteabe todtlemisele ning sellise teabe tootlussiisteemide pidamisele;
2) Kaitseministeeriumi valitsemisalas rahvusvaheliseks sdjaliseks koostdoks ja riigi sdjalise kaitse
ettevalmistamiseks vajalike siisteemide pidamisele.
[RT I, 06.08.2022, 2- joust. 16.08.2022]

(3) Kéesolevat seadust ei kohaldata digitaalse teenuse osutajale, kellel on majandusaasta jooksul keskmiselt
alla 50 tdotaja ja kelle aasta bilansimaht voi aastakdive ei lileta 10 miljonit eurot, arvestades mikro- ja viikeste
ettevatjate madratlusi Euroopa Komisjoni soovituses 2003/361/EU mikro-, véikeste ja keskmise suurusega
ettevotjate médratlemise kohta (ELT L 124, 20.05.2003, 1k 36—41).

(4) Kui vorgu- ja infosiisteemi pidamise nduded on reguleeritud vilislepinguga voi muu seadusega,
kohaldatakse kdesolevat seadust vilislepingust voi muust seadusest tulenevate erisustega.

(5) Kéesolevas seaduses sdtestatud haldusmenetlusele kohaldatakse haldusmenetluse seaduse sétteid, arvestades
kéesoleva seaduse erisusi.

§ 2. Terminid

Kéesolevas seaduses kasutatakse termineid jargmises tdhenduses:

1) vorgu- ja infosiisteem (edaspidi siisteem) — elektroonilise side vork elektroonilise side seaduse § 2 punkti 8
tdhenduses, seade vOi omavahel tihendatud voi seotud seadmete rithm, millest vihemalt iihes toimub mone
programmi kohaselt digitaalsete andmete automaatne to6tlemine, voi digitaalsed andmed, mida salvestatakse,
toodeldakse, saadakse paringuga voi edastatakse eelnimetatud komponentide poolt nende t66, kasutamise,
kaitsmise voi hooldamise jaoks;

2) ststeemi turvalisus — siisteemi voime osutada vastupanu mis tahes tegevusele, mis ohustab siisteemis
toddeldavate andmete voi siisteemi kaudu osutatavate voi juurdepdisetavate teenuste kdideldavust, autentsust,
terviklust ja konfidentsiaalsust;

21) turvameetmed — rakendatavad organisatsioonilised, fiiiisilised ja infotehnilised toimingud voi vahendid
andmete ja siisteemide turvalisuse saavutamiseks ning séilitamiseks;
[RT I, 06.08.2022, 2- joust. 16.08.2022]
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3) kiiberintsident — siisteemis toimuv siindmus, mis ohustab voi kahjustab siisteemi turvalisust;

4) digitaalse teenuse osutaja esindaja (edaspidi esindaja) — Euroopa Liidus asuv fiiiisiline voi juriidiline isik,
kes on médratud tegutsema véljaspool Euroopa Liitu asuva digitaalse teenuse osutaja nimel ja kelle poole voib
liikkmesriigi padev asutus voi kiiberturbe intsidentide lahendamise tiksus podrduda digitaalse teenuse osutaja
asemel seoses digitaalse teenuse osutaja kohustusega, mis tuleneb kéesolevast seadusest;

5) internetipdhine kauplemiskoht — infoithiskonna teenus, mis vdimaldab tarbijakaitseseaduse tdhenduses
tarbijal ja kauplejal sdlmida internetipdhise miiligi- v3i teenuse osutamise lepingu kas internetipohise
kauplemiskoha veebisaidil vdi kaupleja veebisaidil, mis kasutab internetipdhise kauplemiskoha pakutavat
andmetdotlusteenust;

6) internetipohine otsimootor — infoiithiskonna teenus, mis voimaldab kasutajal teha otsingut koikidel
veebisaitidel voi konkreetses keeles veebisaitidel mis tahes teemal votmesona, fraasi voi muu sisendi vormis
paringu alusel ning saadab vastuseks lingid, kust voib leida teavet taotletud sisu kohta;

7) pilvandmetdotlusteenus — infoiihiskonna teenus, mis vdimaldab juurdepidsu andmetdotlusressursside
kogumile, mis on paindlikult jagatav ning laiendatav siisteemi ennast muutmata;

8) kiiberturbe intsidentide lahendamise iiksus — ekspertide grupp, kelle iilesandeks on kiiberintsidendi
tuvastamist, analiilisimist ja ohjeldamist ning kiiberintsidendile reageerimist toetavad toimingud.

§ 3. Teenuse osutaja

(1) Teenuse osutaja kéesoleva seaduse tadhenduses on isik, kes kasutab siisteemi jargmiselt:

1) hidaolukorra seaduses sétestatud elutdhtsa teenuse osutaja elutdhtsa teenuse osutamisel;

2) raudteeseaduses sitestatud raudtee-ettevdtja, kes majandab avalikku raudteeinfrastruktuuri voi kelle
kaubaveo voi reisijateveo turuosa on vihemalt 20 protsenti kaubaveo voi reisijateveo turuosast avaliku raudtee
toimimise ning raudteeveo ja avaliku reisijateveo toimimise teenuse osutamisel;

3) lennundusseaduses sitestatud lennuvilja kiitaja, kelle kditatav lennuvéli on avatud rahvusvaheliseks
regulaarseks lennuliikluseks, samuti Tallinna lennuinfopiirkonnas lennuliikluse teenindamist tagav
aeronavigatsiooniteenuse osutaja lennuvilja toimimise ja acronavigatsiooni toimimise teenuse osutamisel;

4) sadamateenuse osutaja, kes on sadamaseaduse tdhenduses sellise sadama pidaja voi sellise sadamarajatise
valdaja, mis teenindab 500-se ja enama kogumahutavusega laevu vdi rahvusvahelises meresdidus sditvaid
reisilaevu sadama toimimise teenuse osutamisel;

[RT I, 06.08.2022, 2- joust. 16.08.2022]

5) elektroonilise side seaduses sétestatud sideettevdtja, kes osutab kaabelleviteenust, mida tarbib vahemalt
10 000 16ppkasutajat, ja ringhdédlinguvorgu teenuse osutaja kaabelleviteenuse voi ringhdédlinguvorgu teenuse
osutamisel;

6) tervishoiuteenuste korraldamise seaduses sétestatud haiglavorku kuuluvate piirkondliku haigla ja keskhaigla
pidaja statsionaarse eriarstiabi osutamisel ja kiirabibrigaadi pidaja kiirabi osutamisel;

7) tervishoiuteenuste korraldamise seaduses sétestatud perearst {ildarstiabi osutamisel;

[RT I, 22.05.2018, 1- joust. 01.01.2022]

8) Eesti maatunnusega seotud tipptaseme domeeninimede registri haldaja registri pidamiseks kasutatava
siisteemi ja tipptaseme nimeserveri teenuse osutamisel;
[RT I, 22.05.2018, 1- joust. 01.01.2020]

9) kriitilise tédhtsusega side-, mereraadioside ja operatiivraadiosidevorgu teenuse osutaja elektroonilise side
seaduse tdhenduses nende teenuste osutamisel;

10) Eesti Rahvusringhdéling Eesti Rahvusringhdilingu seaduse § 5 18ike 1 punktis 10 sétestatud iilesande
taitmisel.

[RT I, 22.05.2018, 1- joust. 01.01.2022]

(2) Kéesoleva paragrahvi 15ikes 1 nimetatud teenuse osutajat, kes tegutseb Euroopa Parlamendi ja ndukogu
direktiivi (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja infosiisteemide turvalisuse iihtlaselt
korge tase kogu liidus (ELT L 194, 19.07.2016, 1k 1-30), II lisas esitatud sektorites, loetakse olulise teenuse
operaatoriks nimetatud direktiivi tdhenduses.

(3) Riigi Infosiisteemi Amet tuvastab iga kahe aasta tagant kiiesoleva seaduse kohaldamisalas olevad teenuse
osutajad, kes tegutsevad Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/1148 11 lisas esitatud sektorites.
[RT I, 22.05.2018, 1- joust. 01.01.2020]

(4) Kéesolevas seaduses teenuse osutaja kohta sétestatut kohaldatakse ka:

1) andmekogu vastutavale tootlejale ja volitatud tootlejale;

2) Arenguseire Keskusele;

3) Eesti Pangale;

4) kohaliku omavalitsuse liksusele ja kohaliku omavalitsuse iiksuste liidule;

5) kohtuasutusele;

6) riigi valimisteenistusele;

7) Riigikogu Kantseleile;

8) Riigikontrollile;

9) Riigimetsa Majandamise Keskusele;

10) seaduse alusel asutatud avalik-Giguslikule juriidilisele isikule;

11) Vabariigi Presidendi Kantseleile;

12) valitsusasutusele ja valitsusasutuse hallatavale riigiasutusele;

13) valla voi linna ametiasutusele, valla voi linna ametiasutuse hallatavale asutusele, osavallale, linnaosale,
osavalla voi linnaosa ametiasutusele, osavalla voi linnaosa ametiasutuse hallatavale asutusele ning kohaliku
omavalitsuse iiksuste {ihisametile ja -asutusele;
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14) Oiguskantsleri Kantseleile.
[RT I, 06.08.2022, 2- joust. 16.08.2022]

§ 4. Digitaalse teenuse osutaja

(1) Digitaalse teenuse osutaja kéesoleva seaduse tdhenduses on infoiihiskonna teenuse seaduses sitestatud
infoiihiskonna teenuse osutaja, kes:

1) pakub internetipdhist kauplemiskohta;

2) pakub internetipShist otsimootorit voi

3) osutab pilvandmetddtlusteenust.

(2) Eestis teenust osutav, kuid véljaspool Euroopa Liitu asutatud digitaalse teenuse osutaja peab mddrama
esindaja Eestis v0i mones teises Euroopa Liidu liikmesriigis, kus ta teenust osutab, ning tegema piisivalt
avalikult kéttesaadavaks esindaja kontaktandmed.

§ 5. Uhtne kontaktpunkt ja pidev asutus

Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/1148 artikli 8 16ikes 1 nimetatud paddeva asutuse ja
16ikes 3 nimetatud iihtse kontaktpunkti ning artikli 9 15ikes 1 nimetatud kiiberturbe intsidentide lahendamise
iiksuse iilesandeid tdidab Riigi Infosiisteemi Amet.

§ 5'. Kiiberturvalisuse valdkonna tééstuse, tehnoloogia ja teadusuuringute Euroopa pidevuskeskus ning
riiklik koordineerimiskeskus

(1) Euroopa Parlamendi ja ndukogu médruse (EL) 2021/887, millega luuakse kiiberturvalisuse valdkonna
toostuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskus ning riiklike koordineerimiskeskuste vdrgustik
(ELT L 202, 08.06.2021, 1k 1-31), artikli 12 tdhenduses kiiberturvalisuse valdkonna td6stuse, tehnoloogia ja
teadusuuringute Euroopa padevuskeskuse ndukogu esindaja ja asendusliikme nimetab valdkonna eest vastutav
minister kiskkirjaga.

(2) Euroopa Parlamendi ja ndukogu médruse (EL) 2021/887 artikli 6 tdhenduses riikliku koordineerimiskeskuse
iilesandeid tdidab Eesti kiiberturvalisuse valdkonna tddstuse, tehnoloogia ja teadusuuringute
koordineerimisiiksus.

(3) Kéesoleva paragrahvi 15ikes 2 nimetatud koordineerimisiiksuse méaérab ja tema iilesannete tditmise korra
kehtestab valdkonna eest vastutav ministerméarusega.
[RT I, 06.08.2022, 2- joust. 16.08.2022]

§ 6. Kiiberturvalisuse tagamise pohimotted

Kiiberturvalisuse tagamisel arvestatakse jargmisi pohimotteid:

1) isiklikkuse pohimdte — siisteemi turvalisuse tagamist korraldab teenuse osutaja;

2) tervikliku kaitse pohimdte — teenuse osutaja teeb kindlaks voimalikud ohud siisteemile ning rakendab
siisteemi kaitseks kohaseid korralduslikke ja tehnilisi abindusid,

3) kahjuliku moju vihendamise pdhimdte — teenuse osutaja rakendab kiiberintsidendi korral vajalikku hoolsust
ja abindusid, et viltida kiiberintsidendi moju laienemist ja voimalikku levikut teisele siisteemile, ning teavitab
kiiberintsidendist kéesolevas seaduses sétestatud jirelevalveasutust;

4) koostodpohimdte — kiiberturvalisuse tagamisel ja kiiberintsidentide lahendamisel teevad osalised koostdod ja
votavad vajaduse korral arvesse siisteemide ja teenuste omavahelist seotust ning sdltuvust.

2. peatiikk
Kohustused kiiberturvalisuse tagamiseks

§ 7. Teenuse osutaja siisteemi turvameetmed

(1) Teenuse osutaja peab rakendama alaliselt turvameetmeid:

[RT I, 06.08.2022, 2- joust. 16.08.2022]

1) kiiberintsidendi ennetamiseks;

2) kiiberintsidendi lahendamiseks;

3) kiiberintsidendi tdttu teenuse toimepidevusele voi siisteemi turvalisusele avalduva mdju ennetamiseks ja
leevendamiseks vdi teise sdltuva teenuse toimepidevusele voi siisteemi turvalisusele avalduda véiva mdju
ennetamiseks ja leevendamiseks.

(2) Teenuse osutaja on turvameetmete rakendamisel kohustatud:
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1) koostama siisteemi riskianaliiiisi, milles tuleb esitada siisteemi turvalisust ja teenuse toimepidevust
mdjutavate ning kiiberintsidendi tekkimist pohjustavate riskide loetelu, méaarata riskide realiseerumisel tekkiva
kiiberintsidendi tagajérgede raskusaste ning kirjeldada kiiberintsidendi lahendamise abindusid;

2) tagama dokumenteeritud siisteemi riskianaliiiisi, turvaeeskirjade ja turvameetmete rakendamise kirjelduse
olemasolu ja ajakohasuse;

3) tagama siisteemi turvalisust ohustava tegevuse voi tarkvara tuvastamiseks siisteemi seire ja edastama teavet
sisteemi turvalisust ohustava tegevuse voi tarkvara kohta Riigi Infosiisteemi Ametile;

4) votma kasutusele abindud kiiberintsidendi mdju ja leviku vihendamiseks, sealhulgas vajaduse korral
piirama siisteemi kasutamist voi juurdepadsu siisteemile.

5) [kehtetu - RT I, 06.08.2022, 2- jdust. 16.08.2022]

6) [kehtetu - RT I, 06.08.2022, 2- jdust. 16.08.2022]

(3) Kui teenuse osutaja volitab siisteemi haldamise teisele isikule voi majutab siisteemi teise isiku juures,
vastutab teenuse osutaja selle eest, et teine isik tagab siisteemi turvameetmete rakendamise.

(4) [Kehtetu - RT I, 06.08.2022, 2- jdust. 16.08.2022]

(5) Vabariigi Valitsus voi tema volitatud ministerkehtestab madrusega kdesolevas paragrahvis sitestatud
kohustuste tiitmise ja siisteemide kiiberturvalisuse tagamiseks:

1) infoturbe halduse nduded tildnimetusega Eesti infoturbestandard;

2) turvameetmete iildnouded;

3) siisteemide turvameetmete erinduded ja nende kohaldamise ulatuse.

[RT I, 06.08.2022, 2- joust. 16.08.2022]

§ 8. Teenuse osutaja kohustus teavitada kiiberintsidendist

(1) Teenuse osutaja teavitab Riigi Infosiisteemi Ametit viivitamata, kuid hiljemalt 24 tundi pérast teada saamist
kiiberintsidendist:

1) millel on siisteemi turvalisusele vdi teenuse toimepidevusele oluline mdju;

2) mille oluline mdju siisteemi turvalisusele voi teenuse toimepidevusele ei ole ilmne, kuid seda vdib
mJistlikult eeldada.

¢! 1) Kui teenuse osutaja volitab siisteemi haldamise teisele isikule vdi majutab siisteemi teise isiku juures,
vastutab teenuse osutaja selle eest, et teine isik teavitab teenuse osutajat hiljemalt 24 tundi parast kdesoleva
paragrahvi 15ikes 1 nimetatud kiiberintsidendist teada saamist.

[RT I, 06.08.2022, 2- joust. 16.08.2022]

(2) Kiiberintsidendil on oluline mdju, kui on tiidetud vihemalt iiks jargmistest tingimustest:

1) kiberintsidendi moju on kdesoleva seaduse § 7 10ike 2 punkti 1 alusel koostatud siisteemi riskianaliiiisis
méadratud tagajargede raskusastme kohaselt vahemalt raske;

2) kiiberintsidendi tottu ei ole teenuse osutamist voimalik jatkata teenustaseme kokkuleppes voi teenuse
toimepidevuse nduetes sitestatud teenuse maksimaalse lubatud katkestuse aja moddumisel;

3) kiiberintsidendi tdttu on héiritud teise teenuse osutaja teenuse toimepidevus;

4) kiiberintsidendi lahendamiseks tuleb rakendada kdesoleva seaduse § 7 16ike 2 punkti 1 alusel koostatud
siisteemi riskianaliiiisis vdi selle olemasolul muus teenuse toimepidevuse voi siisteemi turvalisuse taastamist
kirjeldavas dokumendis toodud erakorralisi abindusid;

5) teenuse osutajale, teise teenuse osutajale voi teenuse kasutajatele on kiiberintsidendi tottu tekkinud voi voib
tekkida mérkimisvéarne kahju.

(3) Kui kiiberintsidendi tagajarjel on teenuse voi teise teenuse osutamine héiritud veel vihemalt iihes Euroopa
Liidu liikmesriigis, loetakse kiiberintsident alati olulise mdjuga kiiberintsidendiks.

(4) Kéesoleva paragrahvi 15ikes 1 sétestatud kohustus ei piira teenuse osutaja digust teavitada Riigi
Infosiisteemi Ametit kiiberintsidendist, millel ei ole kdesoleva paragrahvi 1dikes 2 sétestatud olulist moju.

(5) Teenuse osutaja on kohustatud teavitama mdistliku aja jooksul isikut, keda olulise mdjuga kiiberintsident
voib mojutada, voi avalikkust, kui mojutatud isikuid ei ole vdimalik eraldi teavitada.

(6) Kui teenuse osutaja ei tdida kdesoleva paragrahvi loikes 5 sitestatud teavitamiskohustust moistliku aja
jooksul, vdib Riigi Infosiisteemi Amet mojutatud isikut voi avalikkust ise teavitada, informeerides teavitamisest
ka teenuse osutajat.

(7) Teenuse osutaja on olulise mdjuga kiiberintsidendi lahendamisel kohustatud edastama Riigi Infosiisteemi
Ametile raporti, mis sisaldab informatsiooni kiiberintsidendi tekkepohjuste, selle lahendamiseks kulunud aja ja
rakendatud abindude ning kiiberintsidendi mdju kohta.

(8) Kiiberintsidendist teavitamise korra ja raporti vormi voib kehtestada valdkonna eest vastutav
ministerméirusega.

(9) Teenuse osutaja on kohustatud teavitama Riigi Infosiisteemi Ametit digitaalse teenuse osutajat puudutava

kiiberintsidendi olulisest mdjust oma teenuse toimepidevusele, kui tema teenus soltub kdesoleva seaduse §-s 4
maératletud digitaalse teenuse osutaja teenusest.
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§ 9. Riigi ja kohaliku omavalitsuse iiksuse siisteemi turvameetmed
[Kehtetu - RT I, 06.08.2022, 2- joust. 16.08.2022]

§ 10. Digitaalse teenuse osutaja siisteemi turvameetmed

(1) Digitaalse teenuse osutaja on kohustatud tegema kindlaks riskid, mis ohustavad siisteemi turvalisust, ja neid
analiilisima ning rakendama riskide juhtimiseks kohaseid korralduslikke ja tehnilisi meetmeid.

(2) Siisteemi turvalisuse tagamise meetmete valikul tuleb arvestada:
1) tehnilise taristu turvalisust;

2) kiiberintsidendi ennetamist, tuvastamist ja lahendamist;

3) toimepidevuse haldamist;

4) seiret, auditeerimist ja testimist;

5) rahvusvahelistele standarditele vastavust.

(3) Kéesoleva paragrahvi 15ike 2 rakendamisel on digitaalse teenuse osutaja kohustatud juhinduma Euroopa
Parlamendi ja ndukogu direktiivi (EL) 2016/1148 artikli 16 15ike 8 alusel antud Euroopa Komisjoni
rakendusmaérusest.

(4) Digitaalse teenuse osutaja rakendab asjakohaseid meetmeid, et vdimalikult vihendada kiiberintsidendi moju
osutatava teenuse toimepidevusele.

§ 11. Digitaalse teenuse osutaja kohustus teavitada kiiberintsidendist

(1) Digitaalse teenuse osutaja teavitab padevat asutust vi kiiberturbe intsidentide lahendamise {iksust
kiiberintsidendist, millel on oluline mdju osutatavale digitaalsele teenusele, viivitamata pérast kiiberintsidendist
teada saamist.

(2) Teade tuleb esitada selle litkmesriigi padevale asutusele voi kiiberturbe intsidentide lahendamise iliksusele,
kus on:

1) digitaalse teenuse osutaja asutatud,

2) kontserni puhul asutatud kontserni emaettevatja voi

3) kolmandast riigist périt ettevotja madratud esindaja.

(3) Kiiberintsidendist teavitamisel ldhtutakse Euroopa Parlamendi ja ndukogu direktiivi (EL) 2016/1148
artikli 16 16ike 8 alusel antud Euroopa Komisjoni rakendusmaééruses sétestatud kriteeriumidest.

(4) Teade peab sisaldama teavet, mis voimaldab péadeval asutusel vai kiiberturbe intsidentide lahendamise
iiksusel kiiberintsidendi piiriiilest mdju kindlaks teha.

(5) Kui kiiberintsidendil on oluline m&ju digitaalse teenuse toimepidevusele teises liikkmesriigis, teavitab Riigi
Infosiisteemi Amet digitaalse teenuse osutaja esitatud teabe pdhjal mojutatud liikmesriiki.

(6) Kui kiiberintsidendi ennetamiseks voi kdimasoleva kiiberintsidendi lahendamiseks ja avalikes huvides on
vajalik avalikkuse teavitamine, vdib Riigi Infosiisteemi Amet pérast digitaalse teenuse osutaja informeerimist
teavitada kiiberintsidendist avalikkust vdi kohustada seda tegema digitaalse teenuse osutajat.

(7) Kéesoleva paragrahvi 1diget 1 ei kohaldata, kui digitaalse teenuse osutajal puudub kiiberintsidendi mdju
olulisuse tuvastamiseks teave.

3. peatiikk
Kiiberturvalisuse tagamine

§ 12. Kiiberintsidendi ennetus ja lahendamine

(1) Kiiberturvalisuse tagamist ning kiiberintsidendi ennetamist ja lahendamist kdesolevas seaduses sitestatud
ulatuses koordineerib Riigi Infosiisteemi Amet.

(2) Riigi Infosiisteemi Amet teostab kiiberturvalisuse tagamiseks Eesti internetiprotokolli aadressiruumis
olevate ning Eesti maatunnusega seotud domeenide vaatlust, analiiiisib siisteemide turvalisust ohustavaid riske
ning nende mdju riigile, ithiskonnale ja siisteemide turvalisusele.

(3) Riigi Infosiisteemi Amet edastab isikutele kiiberintsidendi ennetamiseks ja lahendamiseks ohuteateid, mis
voimaldavad rakendada kiiberintsidendi mdju véltivaid vdi vahendavaid abindusid.
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(4) Riigi Infosiisteemi Ametil on digus vilisriigile vdi Euroopa Liidu V3rgu- ja Infoturbeametile voi muule
organisatsioonile edastada kiiberintsidendi ennetamise ja lahendamisega seotud teavet kdesoleva seaduse §-s 5
sdtestatud iilesannete voi Euroopa Liidu digusest tuleneva kohustuse tditmiseks voi vilislepinguga ettendhtud
juhtudel ja korras, kui edastatav teave ei kahjusta riigi julgeolekut voi kriminaalmenetlust.

(5) Teabe edastamisel arvestab Riigi Infosiisteemi Amet teenuse osutaja voi digitaalse teenuse osutaja drihuve ja
juhindub é&risaladuse hoidmise kohustusest.

§ 13. Kiiberintsidentide register

(1) Kiiberintsidentide register (edaspidi register) on Riigi Infosilisteemi Ameti peetav andmekogu, kuhu
kantakse kiiberintsidendi toimumist kirjeldavad andmed eesmirgiga pidada kiiberintsidentide iile arvestust ning
analiilisida kiiberintsidente nende lahendamiseks, ohuteadete edastamiseks ja jérelevalvetoimingute tegemiseks.

(2) Register on piiratud juurdepéadsuga ja registriandmed on mdeldud asutusesiseseks kasutamiseks, kui
oOigusaktis ei ole sitestatud teisiti.

(3) Registri asutab ja selle pShimdaruse kehtestab valdkonna eest vastutav ministerméérusega.

1 .
3. peatiikk
Kiiberturvalisuse sertifitseerimine
[RT I, 06.08.2022, 2- joust. 16.08.2022]

§ 13", Riiklik kiiberturvalisuse sertifitseerimise asutus

Euroopa Parlamendi ja ndukogu mééruse (EL) 2019/881, mis kiésitleb ENISAt (Euroopa Liidu Kiiberturvalisuse
Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist ja millega tunnistatakse
kehtetuks médrus (EL) nr 526/2013 (kiiberturvalisuse médrus) (ELT L 151, 07.06.2019, 1k 15-69), artikli 58
16ike 1 tdhenduses riiklik kiiberturvalisuse sertifitseerimise asutus on Tarbijakaitse ja Tehnilise Jarelevalve
Amet.

[RT I, 06.08.2022, 2- joust. 16.08.2022]

§ 132 Kiiberturvalisuse valdkonna vastavushindamisasutus

Vastavushindamisasutusena tegutsemisele ja vastavushindamisasutusele tegevusloa andmisele kohaldatakse
toote nduetele vastavuse seaduse §-¢ 2231 ja 33 ning § 35 1diget 1, arvestades Euroopa Parlamendi ja ndukogu
médruse (EL) 2019/881 artiklites 60 ja 61 ning artikli 61 alusel vastu voetud Euroopa Komisjoni rakendusaktis
ning sama maéruse lisas toodud erisusi.

[RT 1, 06.08.2022, 2- joust. 16.08.2022]

4. peatukk
Riiklik ja haldusjirelevalve

§ 14. Riikliku ja haldusjirelevalve tegemine

(1) Kéesolevas seaduses ja selle alusel kehtestatud digusaktides sitestatud nduete tditmise iile teeb riiklikku ja
haldusjérelevalvet Riigi Infosiisteemi Amet.

(2) Riiklikku jarelevalvet digitaalse teenuse osutajale kiesoleva seaduse §-dega 10 ja 11 kehtestatud nduete
taitmise iile tehakse juhul, kui Riigi Infosiisteemi Ametit teavitatakse, et nimetatud ndudeid ei tdida:

1) digitaalse teenuse osutaja, kes on asutatud Eestis;

2) kontserni kuuluv digitaalse teenuse osutaja, kelle emaettevdtja on asutatud Eestis;

3) kolmanda riigi digitaalse teenuse osutaja, kellel on Eestis esindaja.

(3) [Kehtetu - RT I, 06.08.2022, 2- joust. 16.08.2022]

(4) Tarbijakaitse ja Tehnilise Jarelevalve Amet teeb riiklikku ja haldusjérelevalvet Euroopa Parlamendi ja
ndukogu médruse (EL) 2019/881 artikli 58 loikes 7 satestatud ulatuses.

[RT I, 06.08.2022, 2- joust. 16.08.2022]

(5) Kéesolevas seaduses ja selle alusel kehtestatud digusaktides julgeolekuasutuse siisteemidele sétestatud

nduete tditmise lile teeb haldusjarelevalvet asjakohane julgeolekuasutus.
[RT I, 06.08.2022, 2- joust. 16.08.2022]
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§ 15. Riikliku jérelevalve erimeetmed

(1) Korrakaitseorgan voib kdesolevas seaduses sitestatud riikliku jarelevalve tegemiseks kohaldada
korrakaitseseaduse §-des 30, 31, 32, 49, 50 ja 51 sétestatud riikliku jérelevalve erimeetmeid korrakaitseseaduses
sétestatud alusel ja korras.

(2) Kéesoleva seaduse §-de 7 ja 8 ning nende alusel kehtestatud digusaktide nduete tditmise iile riikliku
jarelevalve tegemisel voib korrakaitseorgan kohaldada lisaks kéesoleva paragrahvi 16ikes 1 nimetatud
erimeetmetele ka korrakaitseseaduse §-s 52 sétestatud riikliku jarelevalve erimeedet korrakaitseseaduses
sdtestatud alusel ja korras.

§ 16. Riikliku jirelevalve erisused

(1) Riigi Infosiisteemi Amet voib kiiberintsidendi korral vahetu kdrgendatud ohu tdérjumiseks voi
korrarikkumise kdrvaldamiseks siisteemi kasutamist vdi siisteemile juurdepédsu piirata, kui esinevad koik
jérgmised tingimused:

1) kiberintsident ohustab vdi kahjustab teise siisteemi turvalisust;

2) sisteemi haldaja ei saa voi ei saa digel ajal ise kiiberintsidendist 1dhtuvat kdrgendatud ohtu torjuda voi
korrarikkumist korvaldada;

3) kiiberintsidendist ldhtuvat korgendatud ohtu ei saa torjuda ega korrarikkumist kdrvaldada vihem riivava
meetmega;

4) kiiberintsidendist ldhtuva kdrgendatud ohu tdrjumisega voi korrarikkumise kdrvaldamisega ei tekitata isikule
ebaproportsionaalset kahju.

(11) Tarbijakaitse ja Tehnilise Jirelevalve Amet vdib riikliku jérelevalve tegemiseks rakendada Euroopa
Parlamendi ja ndukogu mééruse (EL) 2019/881 artikli 58 1dikes 8 sétestatud meetmeid.
[RT L, 06.08.2022, 2- joust. 16.08.2022]

(2) Kéesolevas paragrahvis sétestatud meetme kohaldamisest tuleb adressaati ja kdesoleva seaduse § 3 16ike 1
punktis 1 sétestatud teenuse osutaja puhul ka elutéhtsa teenuse toimepidevust korraldavat asutust esimesel
voimalusel teavitada.

(3) Kéesolevas paragrahvis sitestatud meetme protokollimine on kohustuslik.
§ 17. Haldusjérelevalve meetmed

(1) Riigi Infosiisteemi Amet on haldusjérelevalve tegemisel volitatud pddsema ligi siisteemile ning piirama
stisteemi kasutamist voi siisteemile juurdepdisu, kui esinevad koik jargmised tingimused:

1) kiberintsident ohustab voi kahjustab teise siisteemi turvalisust;

2) ststeemi haldaja ei saa voi ei saa digel ajal ise kiiberintsidendist 1dhtuvat ohtu torjuda voi kiiberintsidenti
korvaldada;

3) kiiberintsidendist ldhtuvat ohtu ei saa torjuda ega kiiberintsidenti kdrvaldada isiku suhtes vihem riivava
meetmega;

4) kiiberintsidendist ldhtuva ohu tdrjumisega voi kiiberintsidendi korvaldamisega ei tekitata isikule
ebaproportsionaalset kahju.

(2) Kéesolevas paragrahvis sétestatud meetme kohaldamisest tuleb adressaati esimesel vdimalusel teavitada.

(3) Kéesolevas paragrahvis sitestatud meetme protokollimine on kohustuslik.

§ 17'. Sunniraha miir

Riikliku jarelevalvemenetluse kéigus ettekirjutuse tditmata jétmise korral on asendustiitmise ja sunniraha
seaduses sitestatud korras rakendatava sunniraha kohaldamise igakordne tilemmaér 20 000 eurot.
[RT I, 06.08.2022, 2- joust. 16.08.2022]

§ 172 Kaebuse Libivaatamise tihtaeg

(1) Tarbijakaitse ja Tehnilise Jarelevalve Amet lahendab Euroopa Parlamendi ja ndukogu méiruse (EL)
2019/881 artiklis 63 sétestatud kaebuse hiljemalt 90. pideval kaebuse saamisest arvates.

(2) Kui kédesoleva paragrahvi 1dikes 1 nimetatud kaebuse lahendamiseks on vaja teha koostd6d teise riigi
riikliku kiiberturvalisuse sertifitseerimise asutusega, on Tarbijakaitse ja Tehnilise Jarelevalve Ametil digus
pikendada kaebuse ldbivaatamise tdhtacga aja v3rra, mis on vajalik asutuse arvamuse drakuulamiseks. Kaebuse
labivaatamise tdhtaja pikendamisest teavitatakse kaebuse esitajat kirjalikult.

[RT I, 06.08.2022, 2- joust. 16.08.2022]
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5. peatikk
Vastutus

§ 18. Seaduse nouete rikkumine

(1) Kéesoleva seaduse § 7 15igetes 1-3 sdtestatud nduete rikkumise eest —
karistatakse rahatrahviga kuni 200 trahvitihikut.

(2) Sama teo eest, kui selle on toime pannud juriidiline isik, —
karistatakse rahatrahviga kuni 20 000 eurot.

§ 18%. Euroopa Parlamendi ja ndukogu méiruse (EL) 2019/881 néuete rikkumine

(1) Euroopa Parlamendi ja ndukogu médruse (EL) 2019/881 artikli 53 16ikes 2 sdtestatud tingimustele
mittevastava vastavusdeklaratsiooni véljastamise eest voi artikli 55 16ikes 1 nimetatud teabe korral sama artikli
16ikes 2 sdtestatud nduete rikkumise eest —

karistatakse rahatrahviga kuni 200 trahviiihikut.

(2) Sama teo eest, kui selle on toime pannud juriidiline isik, —

karistatakse rahatrahviga kuni 20 000 eurot.

[RT I, 06.08.2022, 2- joust. 16.08.2022]

§ 19. Menetlus

(1) Kéesoleva seaduse §-s 18 sitestatud védrteo kohtuviline menetleja on Riigi Infosiisteemi Amet.

(2) Kui kdesoleva seaduse §-s 18 sétestatud vadrtegu on seotud isikuandmete to6tlemise nduete rikkumisega,
kohaldatakse véaarteomenetluse puhul isikuandmete kaitse seadust.

(3) Kéesoleva seaduse §-s 18'sétestatud vérteo kohtuviline menetleja on Tarbijakaitse ja Tehnilise Jarelevalve
Amet.
[RT I, 06.08.2022, 2- joust. 16.08.2022]

6. peatilkk
Rakendussitted

§ 20. Teenuse osutajate tuvastamine

Riigi Infosiisteemi Amet tuvastab kéesoleva seaduse § 3 16ikes 3 nimetatud teenuse osutajad 2018. aasta
9. novembriks.

§ 21.-§ 28.[Kéesolevast tekstist vilja jaetud]

§ 29. Seaduse joustumine

(1) Kéesolev seadus joustub Riigi Teatajas avaldamisele jargneval pédeval.

(2) Kéesoleva seaduse § 3 15ike 1 punkt 8, § 3 1dige 3, § 9 ning § 23 punkt 3 joustuvad 2020. aasta 1. jaanuaril.

(3) Kéesoleva seaduse § 3 1oike 1 punktid 7 ja 10, § 21 ning § 28 punktid 1 ja 5 joustuvad 2022. aasta
1. jaanuaril.

1Eulroopa Parlamendi ja ndukogu direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja
infosiisteemide turvalisuse iihtlaselt kdrge tase kogu liidus (ELT L 194, 19.07.2016, 1k 1-30).
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