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Infostisteemide andmevahetuskiht

Vastu voetud 23.09.2016 nr 105

Maarus kehtestatakse avaliku teabe seaduse§ 43’ 15ike 1 punkti 5 alusel.

1. peatiikk
Uldsatted

§ 1. Kohaldamisala

(1) Méairusega kehtestatakse nduded infosiisteemide andmevahetuskihile, selle kasutamisele ja haldamisele.
(2) Méérust ei kohaldata riigisaladust voi salastatud vélisteavet sisaldava infosiisteemi suhtes.

§ 2. Terminid

Maiiruses kasutatakse termineid jirgmises tdhenduses:

1) infosiisteemide andmevahetuskiht (edaspidi X-tee) on tehniline infrastruktuur ja keskkond X-tee litkkmete
vahel, mis vOoimaldab turvalist ja tdestusvaartust tagavat internetipohist andmevahetust;

2) X-tee liige on asutus voi isik, kes on liitunud X-teega;

3) keskus on Riigi Infosiisteemi Amet, kes vastutab X-tee haldamise ja arendamise eest;

4) andmeteenus on X-tee liikme teenus, mille kaudu toimub internetipéhine andmevahetus;

5) andmeteenuse osutaja on X-tee liige, kes osutab teistele litkkmetele andmeteenust;

6) andmeteenuse kasutaja on X-tee liige, kes kasutab andmeteenust;

7) andmeteenuse vahendaja on X-tee liige, kes voimaldab enda organisatsiooni vilisele fiiiisilisele voi
juriidilisele isikule juurdepédsu andmeteenusele oma infosiisteemi vahendusel;

8) andmeteenuse loppkasutaja on fiitisiline isik, kes kasutab andmeteenust X-tee litkkme infosiisteemi
vahendusel;

9) sénum on vormindatud andmete kogum, mida vahetatakse andmeteenuse osutaja ja kasutaja vahel X-tee
kaudu;

10) alamsiisteem on tehnoloogiliselt ja organisatoorselt piiritletud X-tee liikme infosiisteemi osa andmeteenuse
osutamiseks voi kasutamiseks;

11) padsudigus on andmeteenuse kasutamise voimaldamine X-tee tarkvaras;

12) X-tee baasprotokollistik on reeglite kogum, mis tagab turvalise andmevahetuse toimimise arvutivorgu
kaudu;

13) turvaserver on tarkvaraline lahendus, mis jargib X-tee baasprotokollistikku;

14) X-tee sonumiprotokoll on X-tee baasprotokollistiku osa, mis vdimaldab X-tee litkkmetel sdnumeid
toodelda;

15) e-tempel on elektrooniliste andmete kogum, mis vastab Euroopa Parlamendi ja ndukogu mééruses (EL)
nr 910/2014 e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse
kehtetuks direktiiv 1999/93/EU (ELT L 257, 28.08.2014, 1k 73—114) (edaspidi Euroopa Parlamendi ja néukogu
mddrus (EL) nr 910/2014) sétestatud téiustatud voi kvalifitseeritud e-templi nduetele;

16) paringulogi on X-tee baasprotokollistikule tuginev turvaserveri osa, kuhu salvestatakse e-templiga
kinnitatud X-teel vahetatud sGnumid.

2. peatukk
X-tee haldamine

§ 3. X-tee haldamise pohimétted

X-tee haldamisel jargitakse jargmisi pohimdtteid:
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1) sdltumatus platvormist ja arhitektuurist — X-tee voimaldab tarkvaraplatvormil oleval X-tee litkkmel suhelda
infostisteemi vahendusel tarkvaraplatvormil oleva andmeteenuse osutajaga;

2) multilateraalsus — X-tee liikme vdimalus taotleda juurdepaésu koigile X-tee kaudu osutatavatele
andmeteenustele;

3) avatus ja standardiseeritus — X-tee haldamisel ja arendamisel kasutatakse voimaluse korral rahvusvahelisi
standardeid ja protokolle;

4) turvalisus — X-tee kaudu andmete vahetamisel ei muutu andmete terviklus, kiideldavus ja konfidentsiaalsus.

§ 4. Keskuse iilesanded

(1) Keskus:

1) haldab nii toodangu- kui ka testkeskkonnas X-tee liikkmete, X-teel registreeritud turvaserverite ja X-
teega liitunud alamsiisteemides olevat infot, mis tagavad X-tee turvalise andmevahetuskanali loomiseks ja
andmeteenuste kasutamiseks vajaliku informatsiooni kattesaadavuse X-tee litkkme turvaserverile;

2) korraldab liikmesust, alamsiisteemi ja turvaserverit puudutavate taotluste menetlemist;

3) tootab vilja X-teega liitumise ja selle kasutamise tingimused ning avalikustab need keskuse veebilehel;
4) tagab X-tee kasutamise viimaluse;

5) seirab X-tee kasutamist ja kogub kasutusstatistikat;

6) kaisitleb turvaintsidente;

7) piirab X-tee liikkme digusi kdesolevas médruses sitestatud juhtudel;

8) ndustab X-tee liiget X-teega seotud kiisimustes;

9) teavitab X-tee liiget muudatustest X-tee haldamises voi kasutamises ning koigist teadaolevatest X-tee
kasutamist takistavatest asjaoludest vdi hooldustoddest, edastades e-kirja riigi infosiisteemi haldussiisteemis
(edaspidi RIHA) mérgitud X-tee litkkme kontaktidele;

10) haldab ja korraldab Eesti X-tee keskkonna ithendamist teiste andmevahetuskeskkondadega;

11) tagab standardiseeritud turvaserveri tarkvara tasuta kattesaadavuse X-tee liikkmele;

12) tagab fiiiisilisest isikust andmeteenuse 16ppkasutajale moeldud alamsiisteemi standardlahenduse X-tee
sonumiprotokollile vastavuse ja tarkvara tasuta kittesaadavuse X-tee likkmele;

13) valmistab ette ja viib ellu X-tee infrastruktuuri arendusprojekte ja tagab X-tee arhitektuurse tervikluse;

14) peatab § 14 15ikes 3 nimetatud juhul andmeteenuse kasutamiseks vajaliku informatsiooni kittesaadavuse X-
tee liikkme turvaserverile;

15) haldab ja arendab X-tee platvormi toimimise tagamiseks liikmete ja usaldusteenuse registreerimiseks ning
monitooringu toimimiseks tarvilikke lahendusi.

(2) Keskus on 18ike 1 punktis 9 ette ndhtud teavitamiskohustuse tditmisel kohustatud jargima jargmisi
etteteatamise téhtaegasid:

1) X-tee haldamises vdi kasutamises toimuvast muudatusest voi planeeritud hooldustdost teavitatakse iiks kuu
ette;

2) X-tee haldamises ja kasutamises toimuvast erakorralisest muudatusest ning planeerimata hooldustodst
teavitamisel on keskusel digus jérgida punktis 1 nimetatud tdhtajast lihemat etteteatamise tdhtaega;

3) muudatusest X-tee baasprotokollistikus voi X-tee sdnumiprotokollis, mis tingivad muudatusi X-tee liikme
alamsiisteemis voi andmeteenuses, teavitatakse 18 kuud ette.

3. peatiikk
X-tee kasutamine

§ 5. X-teega liitumine ja selle liikmesus
(1) X-teega liitumist taotletakse RIHA kaudu.

(2) X-teega liitumisel solmib taotleja keskusega liitumiskokkuleppe. Liitumiskokkuleppes fikseeritakse poolte
oigused, kohustused ja vastutus.

(3) X-tee liikkmel on digus kasutada X-teed kdesoleva mééruse ja liitumiskokkuleppega ette ndhtud korras.

(4) X-tee liige on kohustatud:

1) tagama X-teega liitumise korral oma infosiisteemi jarjepidevuse, haldamise, arendamise ning turvalise ja
héireteta t60;

2) votma kasutusele §-s 7 sdtestatud turvalise ja standardiseeritud andmevahetuse tagamise elemendid ning
kohandama oma infosiisteemi t66ks X-tee keskkonnas;

3) rakendama turvalisusega seotud riskide maandamiseks andmete terviklust, konfidentsiaalsust ja kédideldavust
tagavaid meetmeid ning tagama rakendatavate meetmete séltumatu auditeerimise vihemalt iga nelja aasta jérel;
4) tditma keskuse edastatud korraldusi;

5) hoidma RIHA-s enda kohta kiivaid andmeid ajakohasena;

6) teavitama keskust viivitamata X-tee kasutamisega seonduvast probleemist ja asjaolust, mis vdib mdjutada
keskuse voi X-tee lilkme kohustuste tditmist;

7) teavitama viivitamata keskuse intsidentide kdsitlemise osakonda turvaintsidendist ja selle vahetust ohust;

8) edastama X-teega seotud taotlused ning punktis 6 nimetatud teabe keskusele RIHA kaudu voi selle
voimatusel elektronpostiga;
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9) esitama keskuse ndudmisel turvaserveri turvalisuse hindamiseks vajaliku teabe, turvaeeskirjad ning
rakendatud meetmete rakendamise kirjelduse.

(5) Riigi ja kohaliku omavalitsuse iiksuse andmekogu pidamisel lahtub X-tee liige kéesoleva paragrahvi 16ike 4
punktis 3 sédtestatud meetmete rakendamisel ning rakendatavate meetmete sdltumatu auditeerimise tagamisel

avaliku teabe seaduse § 43°1dikes 3 siitestatud erisustest.
§ 6. X-teega liitumisest keeldumine

Keskusel on digus jétta X-teega liitumise taotlus rahuldamata, kui:

1) taotlejal puudub unikaalne tunnus, millele on voimalik véljastada keskuse veebilehel avalikustatud nduetele
vastavat e-templi sertifikaati;

2) taotleja ei ole keskuse ndudmisel esitanud esindusdiguse tuvastamiseks vajalikke dokumente vdi taotluse
esitajal puudub esindusdigus taotluse esitamiseks;

3) taotleja liitumisel esitatud andmed ei ole RIHA-s registreeritud v3i andmed ei ole ajakohased;

4) taotleja voi tema infosiisteem ei vasta kdesolevas mairuses esitatud muudele nduetele voi X-tee toimimise
pohimotetele.

§ 7. Turvalise ja standardiseeritud andmevahetuse tagamise elemendid

Turvaline ja standardiseeritud andmevahetus X-teel on tagatud kdigi jargmiste tingimuste tiitmisel:

1) turvalise andmevahetuskanali loomise kaudu vastavalt §-le 8;

2) e-templiga andmevahetuse tervikluse tagamise kaudu vastavalt §-le 9;

3) alamsiisteemi defineerimise kaudu vastavalt §-le 10;

4) tihtlustatud andmeteenuse osutamise nduete kaudu vastavalt §-le 11;

5) andmeteenuse kasutaja kindlaksméédramisel andmeteenuse kasutamise kokkuleppe ja padsudiguse andmise
kaudu vastavalt §-le 12.

§ 8. Turvalise andmevahetuskanali loomine

(1) X-tee liige peab X-tee turvalise andmevahetuskanali loomise voimaldamiseks paigaldama turvaserveri
tarkvara infosiisteemi ning registreerima keskuses turvaserveri autentimissertifikaadi, mis peab vastama keskuse
veebilehel avaldatud nduetele.

(2) X-teel on lubatud kasutada vaid sellist turvaserveri tarkvara, mis jargib keskuse kinnitatud X-tee
baasprotokollistikku.

(3) Turvaserveri kasutamisel on X-tee liige kohustatud:

1) tagama e-templiga kinnitatud X-teel vahetatud sdnumite péaringulogi olemasolu ja paringulogi arhiveerimise
korral to6tama vélja paringulogi arhiveerimise protseduuri, mis sisaldab arhiveerimise sagedust ning
arhiveeritava informatsiooni loetelu;

2) méddrama isikud, kes ja millistel tingimustel saavad paringulogi arhiveerimise korral juurdepaésu turvaserveri
arhiveeritud paringulogile;

3) paringulogi arhiveerimisel tagama arhiveeritud sdnumite to6tlemisel samad konfidentsiaalsuse nduded, mis
on ndutud andmeteenuse kasutamiseks;

4) majutama turvaserverit Eesti Vabariigi jurisdiktsiooni all oleval territooriumil.

(4) Keskuse pakutava turvaserveri kasutamisel on X-tee liige lisaks 1dikes 3 nimetatud kohustuste tditmisele
kohustatud:

1) kasutama turvaserveri tarkvara vastavalt juhistele, mis on avalikustatud keskuse veebilehel;

2) uuendama turvaserveri tarkvara hiljemalt kaks kuud pérast keskuse poolt tarkvarauuenduste kéttesaadavaks
tegemist.

(5) Turvaserverit vdib majutada véljaspool Eesti Vabariigi jurisdiktsiooni all olevat territooriumit iiksnes
keskuse loal, kui X-tee liige:

1) tagab § 5 1dikes 4 sétestatud kohustuste tditmise;

2) rakendab turvalisusega seotud riskide maandamiseks andmete terviklust, konfidentsiaalsust ja kdideldavust
tagavaid meetmeid ning tagab rakendatavate meetmete sdltumatu auditeerimise vdhemalt iga kahe aasta jarel.

(6) X-tee liige peab oma turvaserveri jagamisel teisele X-tee litkkmele kasutama kriipteeritud ihendust ning
kahepoolset autentimist turvaserveri ja alamsiisteemi ithendamiseks.

§ 9. Andmevahetuse tervikluse tagamine e-templiga
(1) Andmevahetuse terviklus ning X-teel vahetatud sdnumi ja X-tee liikkme seose tuvastamine tagatakse e-
templiga, mille loomiseks on X-tee liige kohustatud turvaserveris kasutama jargmisi Euroopa Parlamendi ja

ndukogu mairuse (EL) nr 910/2014 nduetele vastavaid usaldusteenuseid:
1) sertifitseerimise teenus, mille kaudu viljastatakse e-templi kvalifitseeritud sertifikaat;
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2) sertifikaadi kehtivuskinnituse teenus;
3) ajatempliteenus.

(2) X-teel moodustunud e-tempel on kehtiv, kui kasutatud sertifikaadi kehtivuskinnituse ja ajatempli ajavahe ei
ole rohkem kui kaheksa tundi.

(3) X-tee liikkmel on keelatud toodelda X-teel vahetatud andmeid, mida ei ole voimalik kinnitada I16ikes 1
nimetatud e-templiga.

§ 10. X-teega liidestatud alamsiisteem
(1) X-teel on vdimalik kasutada ja osutada teenust vaid sellisel alamsiisteemil, mis on keskuses registreeritud.
(2) Alamsiisteemi X-teel registreerimiseks esitab X-tee liige keskusele taotluse RIHA kaudu.

(3) X-teel on voimalik registreerida vaid sellist alamsiisteemi:

1) mis on kantud RIHA-sse;

2) millele on médratud alamsiisteemi toimimise eest vastutav fiiiisiline isik ja alamsiisteemi teenindava
turvaserveri administraatori kontaktandmed;

3) mille suhtes rakendatakse turvalisusega seotud riskide maandamiseks andmete terviklust, konfidentsiaalsust
ja kéideldavust tagavaid meetmeid ning tagatakse rakendatavate meetmete sdltumatu auditeerimine vihemalt iga
nelja aasta jérel, lahtudes § 5 16ikes 5 sétestatud erisustest.

(4) X-tee liige on alamsiisteemi registreerimise jérel kohustatud:

1) méddrama t60- ja ametikohad, kellel on digus alamsiisteemi ja seeldbi alamsiisteemile voimaldatud
andmeteenuseid kasutada, ning lubama organisatsioonisiseselt juurdepdisu vaid selleks digustatud isikutele;
2) tagama X-teega liidestatud alamsiisteemi turvalise ja hiireteta t66 ning vastavuse X-tee liikkmete vahelisele
andmeteenuse kasutamise kokkuleppele.

(5) Keskusel on digus alamsiisteemi registreerimise taotlus tagasi likkata voi registreeritud alamsiisteem
registrist kustutada, kui moni 1digetes 3 ja 4 esitatud ndue on tditmata.

§ 11. Nouded andmeteenusele

Andmeteenus peab:

1) vastama keskuse kehtestatud X-tee sdnumiprotokollile;

2) olema registreeritud RIHA-s koos keskuse nduetele vastava ning aja- ja asjakohase andmeteenuse
kirjeldusega ja sisaldama informatsiooni andmeteenuse kasutamiseks vajalike turvameetmete kohta, arvestades
andmeteenuses sisalduvate andmete koosseisu ning andmeteenuse iseloomu;

3) olema kasutatav ka X-tee testkeskkonnas.

§ 12. Andmeteenuse osutamine ja kasutamine

(1) Andmeteenust osutatakse ja kasutatakse vastavalt X-tee liikkmete vahelisele andmeteenuse kasutamise
kokkuleppele. Andmeteenuse kasutamise kokkuleppes méairatakse kindlaks:

1) andmeteenuse kasutamiseks vajalikud infoturbemeetmed ning andmeteenuse kasutaja alamsiisteemilt
ndutavad organisatsioonilised, fiilisilised ja infotehnilised turvameetmed, arvestades toddeldavate andmete
koosseisu ning digusaktidega ettendhtud ndudeid,

2) andmeteenuse kolmandale isikule vahendamise luba vastavalt §-le 13;

3) teenustaseme tingimused.

(2) Andmeteenuse osutaja on kohustatud:

1) registreerima andmeteenuse koos andmeteenuse tehnilise kirjeldusega turvaserveris ja hoidma andmeteenuse
kirjelduse nii turvaserveris kui ka RIHA-s asja- ja ajakohasena;

2) andmeteenuse kasutajaga kokkuleppe sdlmimise eel veenduma, kas andmeteenuse kasutaja rakendab
turvalisusega seotud riskide maandamiseks piisavaid andmete terviklust, konfidentsiaalsust ja kdideldavust
tagavaid meetmeid;

3) tagama X-tee siisteemi padsudiguse kooskola X-tee litkkmete vahelise andmeteenuse kasutamise
kokkuleppega.

(3) Andmeteenuse kasutamine on voimalik X-tee lilkme alamsiisteemis, millele on antud konkreetse
andmeteenuse kasutamiseks padsudigus.

(4) Andmeteenuse kasutaja ja osutaja on kohustatud:
1) jargima andmeteenuse kasutamise kokkulepet;
2) siduma turvaserverisse lackunud sonumid ajatempliga.

(5) X-tee liige tagab oma infosiisteemi kaudu andmeteenuse osutamisel vdi kasutamisel osaleva 15ppkasutaja
autentimise ja autoriseerimise.
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§ 13. Andmeteenuse vahendamine

(1) X-tee liige voib voimaldada alamsiisteemile ligipddsu organisatsioonivalisele fiiiisilisele voi juriidilisele
isikule vaid juhul, kui:

1) X-tee liige on koostanud ja avalikustanud andmeteenuse vahendamise korra vastavalt 16ikele 2;

2) X-tee liige on end andmeteenuse vahendajana X-teel registreerinud;

3) andmeteenuse vahendamise luba on fikseeritud X-tee litkkmete vahelises andmeteenuse kasutamise
kokkuleppes.

(2) Andmeteenuse vahendamise kord peab sisaldama:

1) andmeteenuse vahendamise alust;

2) andmeteenust kasutava alamsiisteemi vahendatu autentimise ja autoriseerimise korda;

3) andmeteenust kasutava alamsiisteemi vahendatu autentimise ja autoriseerimise logi arhiveerimise korda ja
logi siilitamise tihtaega;

4) X-tee paringulogi arhiveerimise ning arhiivile juurdepaésu korda ja sdilitamise tdhtacga.

(3) X-tee liige on andmeteenuse vahendajana kohustatud:

1) jargima enda kehtestatud andmeteenuse vahendamise korda;

2) teavitama keskust ja andmeteenuse osutajat, kelle andmeteenuse kasutamiseks on vahendajal pdédsudigus,
andmeteenuse vahendamise korra muutumisest;

3) lahtuma 16ike 1 punktis 3 nimetatud kokkulepetes kindlaks maaratud pooltevahelistest digustest ja
kohustustest ning veenduma andmeteenuse vahendamise lubatavuses;

4) avaldama andmeteenuse pakkujale alamstisteemi vahendatud osaliste andmed vastavalt X-tee
baasprotokollistikule.
§ 14. X-tee liikkmesuse loppemine

(1) X-tee liikkmel on igal ajal digus liikmesus iiles delda, esitades keskusele vastavasisulise kirjaliku avalduse.

(2) Kui 16ikes 1 nimetatud avalduses ei ole méargitud X-tee liikmesuse 16ppemise tahtpaeva, 16peb litkmesus
eelnimetatud avalduse kéttesaamisele jargnevast toopdevast.

(3) Keskusel on digus litkmesus kohe 10petada voi piirata likkmesusest tulenevaid digusi v3i anda tdhtacg
puuduse korvaldamiseks, kui:

1) X-tee liige rikub kdesolevas méaruses, liittumiskokkuleppes vdi andmeteenuse vahendamise korras sitestatud
tingimusi;

2) X-tee liige on esitanud vale- vdi puudulikke andmeid.

(4) Keskusel on digus litkmesus Iopetada, teavitades X-tee liiget elektronposti teel 30 kalendripdeva ette.

4. peatiikk
Rakendussatted

§ 15. Andmevahetuse tervikluse e-templiga tagamise erisused

(1) Andmeteenuse osutaja on kohustatud tagama § 9 16ikes 1 nimetatud andmevahetuse tervikluse e-templiga
alates 2. jaanuarist 2017. a.

(2) Andmeteenuse kasutaja on kohustatud tagama § 9 16ikes 1 nimetatud andmevahetuse tervikluse e-templiga
alates 2. juunist 2017. a.

§ 16. X-tee tarkvara levitamine
X-tee tarkvara levitatakse vastavalt tarkvara vaba kasutuse litsentsile MIT (the MIT License).
§ 17. Miidruse kehtetuks tunnistamine

Vabariigi Valitsuse 24. aprilli 2008. a méirus nr 78 ,,Infosiisteemide andmevahetuskiht” tunnistatakse
kehtetuks.

§ 18. Paragrahvi 9 l6igete 2 ja 3 joustumine
Paragrahvi 9 16iked 2 ja 3 jGustuvad 2. juunil 2017. a.

Taavi Roivas
Peaminister
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Kristen Michal
Majandus- ja taristuminister

Heiki Loot
Riigisekretir
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