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Maarus kehtestatakse kiiberturvalisuse seaduse§ 7 16ike 5 alusel.

1. peatiikk
Uldsitted

§ 1. Kohaldamisala

(1) Méidrusega volitatakse iileriigilise kiiberturvalisuse tagamise korraldamise eest vastutavat ministrit
kehtestama Eesti infoturbestandardi ja kehtestatakse vastavalt kiiberturvalisuse seaduse §-le 7:

1) turvameetmete tildnouded;

2) vorgu- ja infosiisteemide (edaspidi stisteem) turvameetmete erinduded ja nende kohaldamise ulatus.
[RT I, 19.06.2024, 6- joust. 01.07.2024]

(2)Méérust ei kohaldata:

1) isikule, kellele kohalduvad Euroopa Parlamendi ja ndukogu méaruses (EL) 2022/2554, mis késitleb
finantssektori digitaalset tegevuskerksust ning millega muudetakse méérusi (EU) nr 1060/2009, (EL) nr
648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022, 1k 1-79), sétestatud
riskide ]uhtlmlse nduded;

2) isikule, kellele kohalduvad Euroopa Parlamendi ja ndukogu méaéruses (EU) nr 300/2008, mis kasitleb
tswnllennunduSJulgestuse ithiseeskirju ja millega tunnistatakse kehtetuks mazrus (EU) nr 2320/2002 (ELT
L 97, 09.04.2008, 1k 72-84), ning Euroopa Parlamendi ja ndukogu mdaruses (EL) 2018/1139, mis kasitleb
tsiviillennunduse valdkonna Ghisnorme j ja millega luuakse Euroopa Liidu Lennundusohutusamet ning millega
muudetakse Euroopa Parlamendi ja ndukogu méérusi (EU) nr 2111/2005, (EU) nr 1008/2008, (EL) nr 996/2010,
(EL) nr 376/2014 ja Euroopa Parlamendi ja ndukogu direktiive 2014/30/EL ning 2014/53/EL ning tunnistatakse
kehtetuks Euroopa Parlamendi ja ndukogu méérused (EU) nr 552/2004 ja (EU) nr 216/2008 ning ndukogu
migrus (EMU) nr 3922/91 (ELT L 212, 22.08.2018, 1k 1-122), siitestatud siisteemi turvalisuse nduded.

[RT 1, 27.09.2025, 1- joust. 01.10. 2025]

§ 2. Terminid

Mairuses kasutatakse termineid jargmises tdhenduses:

1) andmekogu on andmekogu avaliku teabe seaduse § 43'15ike 1 tihenduses;

2) infoturve on siisteemile turvameetmete loomise, valimise ja rakendamise protsesside kogum;

3) pilvteenus on pilvandmetdotlusteenus voi selliste andmetootlusressursside kogumile juurdepéédsu voimaldav
teenus, mida saab paindlikult jagada ning laiendada vorgu- ja infosiisteemi muutmata ning mida pakub kohaliku
omavalitsuse iiksus vai kiiberturvalisuse seaduse § 3 16ike 4 punktides 12 ja 13 nimetatud asutus voi isik.

[RT 1, 27.09.2025, 1- joust. 01.10.2025]

2. peatiikk
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Eesti infoturbestandard

§ 3. Eesti infoturbestandardi kehtestamise volitus

(1) Eesti infoturbestandardi kehtestab tileriigilise kiiberturvalisuse tagamise korraldamise eest vastutav
ministerméirusega.

(2) Teenuse osutajale ei kohaldata 16ike 1 alusel kehtestatud ndudeid, kui on tdidetud kdik jargmised
tingimused:

1) teenuse osutaja rakendatud turvameetmed vastavad rahvusvahelise standardiga ISO/IEC 27001 vdi Eesti
standardiga EVS-EN ISO/IEC 27001 kehtestatud nduetele;
[RT I, 27.09.2025, 1- joust. 01.10.2025]

2) teenuse osutaja on esitanud Riigi Infosilisteemi Ametile kehtiva vastavussertifikaadi, mis kinnitab punktis 1
sdtestatud tingimuse tditmist.

(2MLaikeid 1 ja 2 ei kohaldata:

1) teenuse osutajale, kellel on majandusaasta jooksul keskmiselt alla 50 t66taja ja kelle aastane bilansimaht
v0i aastakdive ei iileta 10 miljonit eurot, arvestades viikeettevotjate méératlusi Euroopa Komisjoni soovituses
2003/361/EU mikro-, vdikeste ja keskmise suurusega ettevitjate madratlemise kohta (ELT L 124, 20.05.2003, 1k
36-41);

2) valla vdi linna ametiasutuse hallatavale asutusele ja osavalla v3i linnaosa ametiasutuse hallatavale asutusele,
vélja arvatud iildhariduskool, kellel on kalendriaasta jooksul keskmiselt alla 50 t6Gtaja;

3) riigimuuseumile, kellel on kalendriaasta jooksul keskmiselt alla 50 tootaja;

4) kohaliku omavalitsuse liksuste liidule, kellel on kalendriaasta jooksul keskmiselt alla 50 td6taja.

[RT I, 27.09.2025, 1- joust. 01.10.2025]

(3) Julgeolekuasutusele ei kohaldata 15ike 1 alusel kehtestatud ndudeid, kui ta tdidab 1dike 2 punktis 1
sdtestatud tingimuse ja esitab 16ike 2 punktis 2 nimetatud vastavussertifikaadi kiiberturvalisuse seaduse § 14
loikes 5 nimetatud haldusjérelevalve teostajale.

§ 4. Eesti infoturbestandardi jirgimise auditeerimine

(1) Teenuse osutaja, kellele kohalduvad § 3 1dike 1 alusel antud méairusega satestatud kohustused, tagab Eesti
infoturbestandardi tingimuste tditmise auditi 14bi viimise iga kolme aasta jérel.
[RT I, 27.09.2025, 1- joust. 01.10.2025]

(1 1) Elutéhtsa teenuse osutaja, kellele kohalduvad § 3 1dike 1 alusel antud méadrusega sitestatud kohustused,
peab Eesti infoturbestandardi tingimuste tditmise auditi esmakordselt 1dbi viima hddaolukorra seaduse § 38

16ike 13punktis 3 sdtestatud korras méaératud téhtaja jooksul.
[RT 1, 27.09.2025, 1- joust. 01.10.2025]

(2) Teenuse osutaja edastab 1dike 1 voi 1'alusel 13bi viidud auditi jareldusotsuse Riigi Infosiisteemi Ametile
30 pdeva jooksul selle kéttesaamisest.
[RT I, 27.09.2025, 1- joust. 01.10.2025]

(3) Julgeolekuasutus edastab 16ike 1 alusel 1dbi viidud auditi jareldusotsuse kiiberturvalisuse seaduse § 14
16ikes 5 nimetatud haldusjdrelevalve teostajale 30 pdeva jooksul selle kdttesaamisest.

(4) Laikes 1 sitestatut ei kohaldata:

1) [kehtetu -RT I, 27.09.2025, 1- joust. 01.10.2025]

2) riigimuuseumile, avalik-Gigusliku isiku muuseumile, valla voi linna ametiasutusele, valla voi linna
ametiasutuse hallatavale asutusele, osavalla voi linnaosa ametiasutusele, osavalla voi linnaosa ametiasutuse
hallatavale asutusele ning kohaliku omavalitsuse iiksuste {ihisametile ja -asutusele, kui tegemist ei ole
andmekogu vastutava tootlejaga voi volitatud tootlejaga;

3) teenuse osutajale, kes on tditnud § 3 16ikes 2 voi 3 sétestatud tingimused;

4) Haridus- ja Teadusministeeriumi hallatava asutusena tegutsevale pohikoolile ja giimnaasiumile, kui tegemist
ei ole andmekogu vastutava tootlejaga voi volitatud todtlejaga.

[RT I, 27.09.2025, 1- joust. 01.10.2025]

3. peatiikk
Turvameetmete nouded

1. jagu
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Turvameetmete tlildnouded

§ 5. Turvameetmete dokumentatsioon

(1) Teenuse osutaja kaardistab siisteemid ja nendega seotud teenused voi protsessid ning dokumenteerib
stisteemile rakendatavad turvameetmed ja riskianaliiiisi.

(2) Teenuse osutaja séilitab ldikes 1 nimetatud dokumentatsiooni vihemalt seitse aastat alates selle koostamisest
ning teeb selle Riigi Infosiisteemi Ametile taotluse korral kittesaadavaks.

(3) Julgeolekuasutus siilitab 1dikes 1 nimetatud dokumentatsiooni vihemalt seitse aastat alates selle
koostamisest ning teeb selle kiiberturvalisuse seaduse § 14 1oikes 5 nimetatud haldusjérelevalve teostajale
taotluse korral kittesaadavaks.

(4) Teenuse osutaja vdib 16ikes 1 nimetatud dokumentatsiooni koostada muu digusakti alusel koostatava
dokumendi osana.

§ 5'. Esmased turvameetmed

(1)Teenuse osutaja peab kasutusele votma asjakohased esmased turvameetmed jargmistes turbevaldkondades:
1) infoturbe korraldus;

2) kasutajate teadlikkus, koolitus ja kasutajadigused,

3) andmete turve;

4) tarnijate, véliste teenuste osutajate ja partnerite haldus;

5) kiiberintsidentide haldus;

6) pilvteenuste ja veebirakenduste kaitse;

7) infotehnoloogiaseadmete kaitse;

8) sideiihenduste ja vorgu kaitse;

9) fiitisiline turve.

(2) Laikes 1 sitestatud turbevaldkondade esmased turvameetmed on esitatud médruse lisas.
[RT I, 27.09.2025, 1- joust. 01.10.2025]

§ 6. Riskianaliiiisi ajakohastamine

Teenuse osutaja ajakohastab riskianaliiiisi:

1) viivitamata pédrast olulise mdjuga kiiberintsidendi toimumist;

2) viivitamata pérast teenuse osutamiseks kasutatava siisteemi sellist muutust, mis mdjutab siisteemi
turvalisust, voi

3) hiljemalt kolme aasta mdodumisel viimasest ajakohastamisest.
2. jagu
Turvameetmete erinouded

1. jaotis
Andmekogu

§ 7. Turvameetmete nduete erisused andmekogu pidamisel

(1) Andmekogu vastutav tootleja korraldab andmekogu turbeastme ja andmete turvaklassi méaaramise,
andmekogu andmete turvaklassi mddramiseks andmete téhtsuse hindamise ning andmete turvalisuse
puudumisest tuleneva kahjude hindamise.

(2) Andmekogu andmetele méaératud turvaklass ja andmekogu turbeaste kooskdlastatakse koos andmekogu
registreerimiseks voi andmekogu andmete ajakohastamiseks ettevalmistatava tehnilise dokumentatsiooniga

avaliku teabe seaduse § 43°15ike 1 punkti 6 alusel kehtestatud digusaktis sétestatud korras.

(3) Andmekogu vastutav too6tleja ja andmekogu majutav volitatud t66tleja rakendab turvameetmed andmekogu
kasutusele votmise ajaks.

(4) Andmekogu vastutav tootleja ja andmekogu majutav volitatud to6tleja rakendab andmekogu pidamisega

seotud siisteemide turvameetmeid andmekogu turbeastmest ldhtuvalt.
[RT I, 13.12.2022, 30- joust. 01.01.2023]
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§ 8. Andmekogu turbeastme miidramine
(1) Turbeaste voib olla korge (H), keskmine (M) voi madal (L).

(2) Andmekogu turbeaste médratakse lahtuvalt andmete turvaklassist. Kui andmete turvaklassi vahemalt {iks
osaklass vastab tasemele 3, on andmekogu turbeaste kdrge (H). Kui andmete turvaklassi vdhemalt iiks osaklass
vastab tasemele 2, on andmekogu turbeaste vihemalt keskmine (M). Muul juhul on andmekogu turbeaste
viahemalt madal (L).

[RT I, 13.12.2022, 30- joust. 01.01.2023]

§ 9. Andmete turvaklassi miiramine

(1) Andmete turvaklassi méirab vastutav tootleja vastavalt infoturbe eesméirkidele tervikluse,
konfidentsiaalsuse ja kdideldavuse parameetrite kaudu.

(2) Andmete kéideldavus on vajalikul ja ndutaval tddajal kasutamiskdlblike andmete digeaegne ning hdlbus
kattesaadavus selleks volitatud isikule vdi tehnilisele vahendile.

(3) Andmete terviklus on andmete digsuse, tiielikkuse ja ajakohasuse tagatus ning péritolu autentsus ja
volitamatute muutuste puudumine.

(4) Andmete konfidentsiaalsus on andmete kittesaadavus ainult selleks volitatud isikule voi tehnilisele
vahendile.

(5) Andmete turvaklass on kombinatsioon andmete kédideldavuse (K), tervikluse (T) ja konfidentsiaalsuse (S)
turvaosaklasside tasemetest. Andmete turvaklassi tdhis moodustatakse osaklasside tdhistest nende jarjestuses
KTS (niiteks K2T3S1).

[RT I, 13.12.2022, 30- joust. 01.01.2023]

§ 10. Andmete turvaosaklasside mairamine
(1) Andmete turvaosaklass on andmete téhtsusest tulenev infoturbe eesmirgi saavutamise ndutav tase.

(2) Andmekogu vastutav tootleja médrab andmete kdideldavuse, tervikluse ja konfidentsiaalsuse
turvaosaklasside tasemed vastavalt kéesolevas paragrahvis sitestatud skaalale.

(3) Turvaosaklasside taseme méédramisel 1ahtub andmekogu vastutav todtleja jargnevast:
1) andmetega seotud nduded tulenevalt digusaktidest ja lepingulistest kohustustest;

2) andmetega seotud nduded tulenevalt pakutavate teenuste iseloomust;

3) kiiberintsidentidest tekkivate kahjude olulisus.

(4) Andmete kdideldavuse alusel médratakse turvaosaklass jargmisest skaalast:

1) KO - td6kindlus — pole oluline, joudlus — pole oluline;

2) K1 — tookindlus — 90% (lubatud summaarne seisak nddalas ~ 66pédev), lubatav ndutava reaktsiooniaja kasv
tippkoormusel — tunnid (1+10);

3) K2 —tookindlus — 99% (lubatud summaarne seisak nédalas ~ 2 tundi), lubatav ndutava reaktsiooniaja kasv
tippkoormusel — minutid (1+10);

4) K3 — tookindlus — 99,9% (lubatud summaarne seisak nédalas ~ 10 minutit), lubatav ndutava reaktsiooniaja
kasv tippkoormusel — sekundid (1+10).

(5) Andmete tervikluse alusel maératakse turvaosaklass jargmisest skaalast:

1) TO - info allikas, muutmise ega hdvitamise tuvastatavus ei ole olulised ja info digsuse, tdielikkuse ning
ajakohasuse kontroll pole vajalik;

2) T1 — info allikas, selle muutmise ja hivitamise fakt peavad olema tuvastatavad ning info digsuse, tiielikkuse
ja ajakohasuse kontroll erijuhtudel ning vastavalt vajadusele;

3) T2 —info allikas, selle muutmise ja hivitamise fakt peavad olema tuvastatavad ning vajalik on info digsuse,
taielikkuse ja ajakohasuse perioodiline kontroll;

4) T3 — info allikal, selle muutmise ja hivitamise faktil peab olema tdestusvéértus ning vajalik on info digsuse,
taielikkuse ja ajakohasuse kontroll reaalajas.

(6) Andmete konfidentsiaalsuse alusel médratakse turvaosaklass jairgmisest skaalast:

1) SO — avalik info, juurdepéésu teabele ei piirata, lugemisdigus on kdigil huvitatutel ja muutmise digus on
méadratud tervikluse nduetega;

2) S1 - info asutusesiseseks kasutamiseks ja juurdepéés teabele on lubatav juurdepiisu taotleva isiku
teadmisvajaduse korral,

3) S2 — info asutusesiseseks kasutamiseks, info kasutamine on lubatud ainult teatud kindlatele kasutajate
gruppidele ja juurdepdis teabele on lubatav juurdepéésu taotleva isiku teadmisvajaduse korral;

4) S3 — info asutusesiseseks kasutamiseks, info kasutamine on lubatud ainult teatud kindlatele kasutajatele ja
juurdepéds teabele on lubatav juurdepdisu taotleva isiku teadmisvajaduse korral.

(7) Turvaosaklassi méadramisel lahtutakse andmestiku enim kaitset vajavate andmete infoturbe tasemest.
[RTT, 13.12.2022, 30- joust. 01.01.2023]
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§ 11. Turvameetmete rakendamine andmekogu turbeastmest lihtuvalt

(1) Paragrahvi 7 15ikes 4 sétestatud kohustuse tditmiseks peab andmekogu vastutav t66tleja ja andmekogu
majutav volitatud todtleja 1dhtuma kaitsealast, mis hdlmab vdhemalt kdiki andmekogu pidamisega seotud
siisteeme, madrama koikidele andmekogu pidamisega seotud siisteemidele ja teenustele vihemalt andmekogu
turbeastmele vastava kaitsetarbe ning rakendama asjakohast turbeviisi.

(2) Turbeastmele korge (H) vastav Eesti infoturbestandardi kaitsetarve on viga suur (VS), turbeastmele
keskmine (M) vastav Eesti infoturbestandardi kaitsetarve on suur (S) ja turbeastmele madal (L) vastav Eesti
infoturbestandardi kaitsetarve on normaalne (N).

(3) Paragrahvi 7 16ikes 4 sétestatud kohustus loetakse tdidetuks, kui andmekogu vastutav too6tleja ja andmekogu
majutav volitatud todtleja on tditnud § 3 16ikes 2 voi 3 sétestatud tingimused.
[RT 1, 13.12.2022, 30- joust. 01.01.2023]

2. jaotis
Avalike iilesannete tiitmist oluliselt méjutavad siisteemid

§ 12. Avalike iilesannete tditmist oluliselt méjutavate siisteemide loetelu

Loetelu siisteemidest, millel on oluline mdju riigi ja kohaliku omavalitsuse {iksuse voimele tdita avalikke
iilesandeid, kehtestab valdkonna eest vastutav minister.
[RT 1, 19.06.2024, 6- joust. 01.07.2024]

§ 13. Avalike iilesannete tditmist oluliselt méjutavate siisteemide pidamise néuded

Paragrahvi 12 alusel kehtestatud loetelus nimetatud siisteemide tarkvara 1dhtekood, andmed ja taastejuhendid
varundatakse keskselt vilisriigiga sdlmitud rahvusvahelise lepingu alusel regulaarselt vélisriigis asuvasse
turvalisse andmekeskusesse.

[RT I, 19.06.2024, 6- joust. 01.07.2024]

4. peatiikk
Rakendussatted

§ 14. Uleminek Eesti infoturbestandardile

(1) Kui teenuse osutaja haldab riigi voi kohaliku omavalitsuse iiksuse siisteemi, eeldatakse siisteemi turvalisuse
tagamiseks rakendatud meetmete vastavust Eesti infoturbestandardile kuni 31. detsembrini 2022. a, kui teenuse

osutaja kohaldab nimetatud siisteemi turvalisuse tagamisele avaliku teabe seaduse § 43°15ike 1 punkti 4 alusel
kehtestatud médruses sétestatud noudeid.

(2) Kui teenuse osutaja ei halda riigi voi kohaliku omavalitsuse iiksuse siisteemi, eeldatakse siisteemi
turvalisuse tagamiseks rakendatud meetmete vastavust Eesti infoturbestandardile kuni 30. juunini 2023. a, kui
teenuse osutaja rakendab, seirab ja ajakohastab turvameetmeid, millega ndhakse ette vihemalt:

1) siisteemide juurdepaédsudiguste haldamine, slisteemi kasutajate identifitseerimine ja autoriseerimine;
2) teenuse osutamiseks vajalikest andmetest regulaarsete varukoopiate tegemine ja protseduurid andmete
varukoopiatest taastamiseks;

3) siisteeme kéitava ja silisteemides kéideldava tarkvara ajakohasus;

4) susteemides tehtavate toimingute logid toimingu tegija, liigi ja tegemise ajaga;

5) tarkvaralised ja riistvaralised lahendused siisteemide turvalisust ohustava tegevuse ning tarkvara
tuvastamiseks ja torjumiseks;

6) protseduurid siisteemide turvalisuse voi teenuse toimepidevuse taastamiseks.

§ 15. Eesti infoturbestandardi jirgimise auditeerimise tihtajad

(1) Teenuse osutaja, kes on voi oli 31. detsembri 2022. a seisuga Vabariigi Valitsuse 20. detsembri

2007. a maaruse nr 252 ,,Infosiisteemide turvameetmete siisteem” § 9'15ike 1 alusel kohustatud libi viima
turvameetmete siisteemi rakendamise auditi, on kohustatud esmakordse Eesti infoturbestandardi jargimise
auditi 1abi viima kahe aasta jooksul parast viimast Vabariigi Valitsuse 20. detsembri 2007. a médruse nr 252

,Infoslisteemide turvameetmete siisteem” § 9'15ike 1 alusel ldbi viidud turvameetmete siisteemi auditit.

(2) Teenuse osutaja, kes on voi oli 31. detsembri 2022. a seisuga Vabariigi Valitsuse 20. detsembri
2007. a maaruse nr 252 ,,Infosiisteemide turvameetmete siisteem” § 9'13ike 2 alusel kohustatud libi viima
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turvameetmete siisteemi rakendamise auditi, on kohustatud esmakordse Eesti infoturbestandardi jéargimise
auditi 1dbi viima kolme aasta jooksul parast viimast Vabariigi Valitsuse 20. detsembri 2007. a maédruse nr 252

,Infoslisteemide turvameetmete siisteem” § 9'15ike 2 alusel ldbi viidud turvameetmete siisteemi auditit, kuid
hiljemalt kolm aastat pérast kdesoleva mééruse joustumist.

(3) Teenuse osutaja, kes on voi oli 31. detsembri 2022. a seisuga Vabariigi Valitsuse 20. detsembri

2007. a médruse nr 252 ,,Infosiisteemide turvameetmete siisteem” § 9'15ike 3 alusel kohustatud ldbi viima
turvameetmete slisteemi rakendamise auditi, on kohustatud esmakordse Eesti infoturbestandardi jargimise
auditi 1dbi viima nelja aasta jooksul parast viimast Vabariigi Valitsuse 20. detsembri 2007. a mdéruse nr 252

,.Infoslisteemide turvameetmete siisteem” § 9'15ike 3 alusel l4bi viidud turvameetmete siisteemi auditit, kuid
hiljemalt kolm aastat pérast kdesoleva mééruse joustumist.

(4) Loigetes 1-3 nimetamata teenuse osutaja on kohustatud esmakordse Eesti infoturbestandardi jargimise
auditi 14bi viima kolme aasta jooksul alates Eesti infoturbestandardi jargimise auditeerimise kohustuse
tekkimisest.

§ 16. Miidruse joustumine

Kéesoleva madruse §-d 7-11 joustuvad 1. jaanuaril 2023. a.

Lisa Esmased turvameetmed
[RT 1, 27.09.2025, 1- joust. 01.10.2025]
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