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Mustvee Vallavalitsuse infoturbepoliitika

Vastu voetud 31.07.2019 nr 12

Maérus kehtestatakse kohaliku omavalitsuse korralduse seaduse § 30 16ike 1 punkti 3, isikuandmete kaitse
seaduse § 14 punkti 6, kiiberturvalisuse seaduse § 7 16igete 1-3 ja §-de 8-9 ja avaliku teabe seaduse § 43
1oike 1 alusel ning kooskdlas Vabariigi Valitsuse 20. detsembri 2007. a méérusega nr 252 , Infosiisteemide
turvameetmete siisteem*.

§ 1. Eesmiirk ja sisu

(1) Infoturbepoliitika eesmérk on luua raamistik infoturbe korraldamiseks, et tagada Mustvee Vallavalitsuse
(edaspidi asutus) infovarade kdideldavus, terviklus ja konfidentsiaalsus kokkulepitud tasemel.

(2) Infoturbepoliitika sonastab infoturbe pdhimotted, nende saavutamise suunised, infoturbe korralduse loogika
ning peamiste infoturbemehhanismide rakendamise asutustes.

(3) Infoturbepoliitika jargib infotehnoloogia héid tavasid, parimaid praktikaid ja infosiisteemide kolmeastmelise
etalonturbe siisteemi (edaspidi ISKE) suuniseid, mudeleid ja mdisteid. Infoturbepoliitikas on kasutatud
standardseid infoturbetermineid selles tdhenduses, nagu neid kasutatakse ISKE kehtivas versioonis.

§ 2. Kasutusulatus ja vastutus

(1) Infoturbepoliitika véljatootamise ja vajaduspohise uuendamise eest vastutab Mustvee Vallavalitsuse IT-
spetsialist.

(2) Poliitika laieneb kdigile asutuste teenistujatele (nii ametnikele kui todtajatele) ja kehtib kdikides asutuste
fuitisilistes asukohtades, samuti tuleb antud pShimotteid arvestada koostdos viliste teenusepakkujatega.

(3) Iga asutuse teenistujatele kohalduvad tdpsemad infoturbe reeglid sétestatakse asutuse infostisteemi
kasutamise korraga (edaspidi ISKK), mis ldhtuvad kdesolevas infoturbepoliitikas toodud peamistest reeglitest.

§ 3. Viited
(1) Kehtiv ISKE versioon https://iske.ria.ee/.

(2) Kriiptograafiliste algoritmide kasutusvaldkondade ning elutsiikli viimane uuring https://www.ria.ee/ee/
kruptograafiliste-algoritmide-elutsukli-uuringud.html.

§ 4. Maisted
(1) Andmekandja— vahend informatsiooni salvestamiseks, sdilitamiseks ja taaskasutamiseks.

(2) Andmete varundamine(backup) — andmetest varukoopiate tegemine, et voimaldada andmete taastamist
arvutites ja -siisteemides.

(3) Avariitaasteplaan(Disaster Recovery Plan) — iiksikasjalik kditumisjuhend asutuse infosiisteemi vdimaliku
avarii puhuks, mille eesmirgiks on minimeerida avariist tingitud kahjusid. Avariitaasteplaan koostatakse nii, et
avarii korral infosiisteemi kriitilise tdhtsusega osade to6voime siiliks voi taastuks voimalikult lithikese ajaga.

(4) Infoturbeintsident— realiseerunud oht, mis pdhjustab asutusele/asutuse infovarale kahju, mis voib olla:
rahaline, konfidentsiaalsete andmete lekkimine, andmete hdvimine, to6seisak, asutuse maine kahjustamine.

(5) Infovara— informatsioon, andmed ja nende td6tlemiseks vajalikud infotehnoloogilised rakendused ning
tehnilised vahendid.

(6) Infosiisteem— inimestest, tark- ja riistvarast koosnev siisteem, mis to6tleb ja tdlgendab infot.
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(7) Infoturbejuht- teenuseosutaja infoturbejuht vai asutuse infoturbe eest vastutav isik.

(8) Kasutaja— koik isikud, kellel on l&htuvalt oma teenistus-, t66- voi praktikaiilesannetest digus IT teenuste
(sh rakenduste) kasutamiseks.

(9) Kriipteerimine— informatsiooni kaitsmise vdimalus, muutes andmed loetamatuks ja kasutamiskolbmatuks
inimesele, kellel puudub vastav dekriipteerimisvoti.

(10) Teenuslepe— asutuse ja teenuseosutaja vaheline infotehnoloogia- ja kommunikatsiooniteenuste (edaspidi
IT) tingimuste ning tasemete koostdo kokkulepe.

(11) Teenuse omanik- isik, kes vastutab oma (t66) protsessi nduetekohase toimimise, sh rakenduse,
funktsionaalse toimimise ning rakenduses sisalduvate andmete to6tlemise digsuse ning loppkasutajate koolituse
eest. Omanikku esindab tavaliselt struktuuriiiksuse juht.

(12) Teenuseosutaja— asutusesisene voi viline infotehnoloogia- ning kommunikatsiooniteenuste pakkuja.

(13) Tulemiiiir— tarkvara voi seade, mis turvakaalutlustel piirab ja reguleerib vorguliiklust arvutivorgus
voi vorkude vahel vastavalt seadistatud reeglitele. Tulemiiiiri esmane otstarve on véljastpoolt juurdepédésu
takistamine ressurssidele, millele pole sellist juurdepéésu ette ndhtud.

(14) Turvaaudit— infoturbe vastavuse kontroll, mida kasutatakse IT-silisteemi infoturbe asjakohase toimetaseme
tagamiseks kogu IT-projekti voi -siisteemi eluea kestel.

(15) Virtuaalne privaatvorkehk VPN (Virtual Private Network) on privaatne ja turvaline arvutivork, mille
loomiseks kasutatakse avalikku telekommunikatsiooni infrastruktuuri.

§ 5. Infoturbe pohimotted
(1) Infoturbe tagamise eest asutuses vastutab asutuse juht.
(2) Koik infoturvet puudutavad muudatused tuleb kooskdlastada infoturbejuhiga.

(3) Asutuste infovarade kaitse tuleb tagada vastavalt nende véirtusele ja Eesti Vabariigis kehtivatele
oOigusaktidele.

(4) Infoturbe korraldamise eelduseks on, et mitte likski turvameede ei loo kunagi absoluutset turvalisust,

need vaid vidhendavad turvariski, st tdendosust, et andmete terviklus, kdideldavus voi konfidentsiaalsus

saavad kahjustatud. Infosiisteemi turvalisus loctakse piisavaks, kui jadkrisk on asutuse jaoks aktsepteeritaval
tasemel (vorreldes varade vairtusega ja turvameetmete maksumusega). Kui infosiisteemi funktsionaalsus on
asutuse tegevuses kriitilise tdhtsusega, infosiisteemi asendus- ja arenduskulud on ebamaistlikult suured voi kui
infovarasid dhvardab kdorge risk, viiakse vajadusel 14bi detailne riskianaliiiis.

(5) Iga asutus on kohustatud tagama koikide enda kdsutuses olevate infovarade kaitse vastavalt ohtude
realiseerumise tdendosusele ja kaitstavate varade vdartusele.

(6) Asutuse teenistujate teadlikkuse tdstmine ja motiveerimine on infoturbe peamine tagatis. Asutus viib 1abi
asutuste teenistujatele kohustuslikke regulaarseid infoturbealaseid koolitusi.

(7) Infoturbe nduetega tuleb arvestada infosiisteemide kdikides arendamise etappides, samuti nende soetamisel.
(8) IT-spetsialist planeerib ja teostab turvaauditeid ning pdhjendatud vajadusel viib 14bi erakorralisi kontrolle.

(9) Infoturbeintsidendi v4i intsidendiohu ilmnemise korral peab teenistuja sellest viivitamatult teatama IT-
spetsialistile.

(10) Koik infoturbeintsidendid fikseeritakse ja olulisematest teavitab IT-spetsialist valitsemisala asutusi ning
Riigi Infosiisteemi Ametit (edaspidi RIA).

(11) K&igi infoturbeintsidentide osas korraldab IT-spetsialist menetluse, mille eesmérgiks on tuvastada
intsidendi pdhjused, tagajérjed ja leida lahendused tulevikus sarnaste intsidentide valtimiseks.

§ 6. Arvutitookoht ja selle kasutamine

(1) Asutuse seadmetes kasutatav tarkvara peab olema hangitud legaalselt. Kdik infovarade kasutusviisid peavad
olema legaalsed.

(2) Koikidele asutuse arvutitddkoha seadmetele on paigaldatud tulemiiiiritarkvara ning keskselt hallatav
viirusetorje tarkvara, mille eemaldamine vdi vilja liilitamine on keelatud.

Leht2/4 Mustvee Vallavalitsuse infoturbepoliitika



(3) Asutuses osutatavaid internetist kéttesaadavaid teenuseid (nt veebipdhine meiliteenus OWA) on lubatud
kasutada ka isiklikest seadmetest. Isikliku seadme kasutamisel vastutab kasutaja ise infoturbe meetmete
asjatundliku ja digeaegse rakendamise eest.

(4) Kui asutuse andmeid sisaldavad seadmed antakse iile hoolduseks voi remondiks vélisele teenusepakkujale,
tagab teenuseosutaja andmete turvalisuse, eemaldades seadme andmekandja ja hoiustades selle, kui see on
tehniliselt voimalik. Kui seade antakse iile tervikuna vilisele teenusepakkujale, tuleb seadme andmekandjatel
sisalduv informatsioon turvaliselt kustutada, kui see on tehniliselt voimalik.

§ 7. Andmete kaitsmine

(1) Ametialaselt kasutatavad andmekandjad (nt véline kdvaketas, USB pulk, DVD jms) peavad olema selgelt ja
arusaadavalt méargistatud.

(2) Kaéibelt kdrvaldatud voi taaskasutatavatel andmekandjatel olevad andmed kustutab teenuseosutaja viisil,
mis véldib juurdepddsupiiranguga andmete hilisema taastamise. Sellise kustutamisviisi puudumisel korraldab
teenuseosutaja kiibelt kdrvaldatud andmekandja fiiiisilise hdvitamise ning hévitamise protokollimise kirjalikult.

(3) K&ik tarbetud paberkandjal olevad tooalased dokumendid tuleb havitada paberihundis voi muul selleks ette
néhtud turvalisel viisil.

(4) Kasutajatel on lubatud kasutada ainult Eesti riigi poolt hallatavaid pilveteenuseid ja asutuse poolt sdlmitud
lepingu alusel kasutatavaid pilveteenuseid kooskdlas ISKK-ga. Muudes pilveteenustes tddalase informatsiooni
hoidmine on keelatud.

(5) Informatsiooni kaitsmiseks tuleb andmed kriipteerida, kui seda nduab andmete iseloom ldhtudes seejuures
parimatele infotehnoloogiaalastele praktikatele ja tuginedes RIA soovitustele ning viimasele ,,Kriiptograafiliste
algoritmide kasutusvaldkondade ning elutsiikli uuringule®.

(6) Teenuseosutaja kriipteerib koikide siilearvutite, samuti véljaspool asutuse arvutivirku asuvate lauaarvutite
kovakettad ja konfidentsiaalseid andmeid sisaldavate mobiiltelefonide ning tahvelarvutite plisiméilu.

(7) Teenuseosutaja varundab asutuse infosiisteemides sisalduvaid andmeid. Andmete varundussiisteem
voimaldab siilitada andmete téielikku voi osalist koopiat teenuskaardil kokku lepitud tingimustel ning aja
jooksul.

(8) Kriitiliste infovarade jaoks koostatakse taasteplaan, mille koostamise eest vastutab teenuseosutaja vastava
stisteemi administraator. Taasteplaani aluseks olevate érireeglite koostamise eest asutuse vastutab teenuse
omanik.

(9) Koik infosiisteemi olulised osad, sh vorguseadmed ja piisikaabeldus, peavad olema arusaadavalt tdhistatud
ja dokumenteeritud. K&ik ISKKist voi kdesoleva poliitika pohimdtetest tulenevad erandid tuleb samuti
dokumenteerida.

§ 8. Ressurssidele juurdepéiis

(1) Informatsioon, millele on méératud juurdepédasupiirang, peab olema kéttesaadav ainult selleks volitust
omavatele isikutele selles ettendhtud korras ja ulatuses.

(2) Igale teenistujale on loodud parooliga kaitstud individuaalne kasutajakonto, mis koos ID-kaardi ja mobiil-
IDga moodustavad kasutaja identiteedi asutuse sisevorgus. Teenuseosutaja loodud kasutajakontot kasutatakse
juurdepédisu andmiseks kdikjal, kus tehniliselt voimalik. Iga teenistuja vastutab oma identiteedi kaitse eest.
Sama kasutajakonto kasutamine mitme isiku poolt ei ole lubatud.

(3) Juurdepiis ressurssidele on rollipdhine, pdhjendatud vastavalt tddalasele vajadusele. Ulemiiraste diguste
taotlemine ja andmine ei ole lubatud.

(4) Teenusekontosid tohib kasutada vaid teenuste autentimiseks.

(5) Algparoolide kasutamine infosiisteemides on keelatud ja need tuleb vahetada esimesel sisselogimisel.

(6) Teenistujal on keelatud digitaalselt séilitada vdi edastada toga seotud paroole vabatekstina (nt e-postiga
kriipteerimata kujul). Samuti pole kriipteerimata kujul lubatud konfidentsiaalseid dokumente saata vabatekstina
ega transportida asutuse ruumidest vélja vélistel andmekandjatel.

(7) Teenuseosutaja loob kdikidele infosiisteemidele avariikasutajakontod ja -paroolid, mis salvestatakse keskses

paroolihaldussiisteemis. Keskse paroolihaldussiisteemi puudumisel tuleb avariikasutajakontosid ja -paroole
sdilitada kaitsekapis suletud timbrikus.
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(8) Koikjal, kus voimalik, on paroolide regulaarne vahetamine tehniliselt joustatud.

(9) Paroolid tuleb vahetada maksimaalselt iga 90 pdeva tagant. Noue ei kehti teenusekontodele ning
avariiparoolidele, mida tuleb muuta viivitamatult juhul, kui nad saavad teatavaks isikutele, kellel puudub selleks
pohjendatud to6alane teadmisvajadus voi regulaarselt tiks kord aastas.

(10) Autentimiseks kasutatavaid kriiptograafilisi votmeid tuleb vahetada minimaalselt regulaarselt iiks kord
aastas.

(11) Reeglina pole tavakasutajal oma kasutuses olevates tdovahendites administraatori diguseid.

(12) Siisteemiadministraatoritel on eraldi kasutajakonto administratiivsete toimingute tegemiseks, mida ei tohi
kasutada kaugjuurdepéésu saavutamiseks.

(13) Kaugjuurdepads ehk kaugtdo on asutuses lubatud iile virtuaalse privaatvorgu (ehk VPNi) teenuseosutaja
poolt viljastatud seadmetest.

(14) VPNi kaudu kasutatavate teenuste nimekirja kinnitab asutuse infoturbejuht, selle puudumisel juhtkond.

(15) Serveri- ja kommunikatsiooniruumid peavad vastama tingimustele, mis tulenevad seal to6deldavate
andmete korgemast ISKE klassist. Serveri- ja tehnikaruume ei tohi mérgistada iildarusaadavalt.

(16) Valise teenusepakkuja personali tohib lubada serveri- ja tehnikaruumidesse ainult koos saatjaga, kellel on
volitatud ligipads. Nimetatud isikute jérelevalveta serveri- voi tehnikaruumi jatmine on keelatud.

(17) Juurdepdisude haldus peab olema regulaarselt kontrollitud, tuvastatav ja jélgitav.

(18) Teenuseosutaja logib ressursside poole pddrdumisi voi pddrduskatseid, mis sisaldavad minimaalselt infot
nende aja, ldhtekoha, tegija ja tegevuse kohta. Logide sdilitamine on kooskdlastatud asjasse puutuvate teenuse
omanikega. Logidel on ajatembeldamise ning kriiptoaheldamisega tagatud tdestusvéartus (ehk nn logiandmete
muutmise lukustamise voimalus) kdikjal, kus see on tehniliselt voimalik ja andmete iseloomust tulenevalt
pOhjendatud.

§ 9. Arvutivorgu turvalisuse tagamine
(1) Asutuse sisevork on vilisvorgust eraldatud tulemiiiiriga. Asutuse sisevork on minimaalselt jaotatud
tulemtiiiriga eraldatud tsoonideks: sisevork serveritele; iga asutuse to6jaamadele; traadita vorgule; asutuse VPNi

klientidele; vilise teenusepakkujate VPNi ihendustele; serveritele, mis on kéttesaadavad vélisvorgust.

(2) Asutuse sisevorgus asuvad seadmed ei tohi olla otse kittesaadavad véljastpoolt, vélja arvatud seadmed, mis
asuvad just selleks otstarbeks loodud vorgutsoonides (demilitarized zone, DMZ).

(3) Arvutivorku tihendatud seade ei tohi olla samaaegselt mitmes vorgutsoonis (nt siilearvuti ei tohi
samaaegselt kasutada traadita ja traadiga internetti). Noue ei kehti seadmetele (nt tulemiiiir, vorgujaotur voi
virtualiseerimishost), kus erinevates vorgutsoonides olemine on nende normaalse toimimise osa.

(4) Asutuse sisevorku vodrarvutite ithendamine pole lubatud.

§ 10. Infoturbe pohimdtete muutmine

(1) Infoturbe pShimdtted vaadatakse iile vajaduse korral, kuid vdhemalt kord kahe aasta jooksul.

(2) Infoturbepoliitikat muudetakse kui:

1) seda nduavad auditi tulemused;

2) muudatuse vajadus tuleneb ISKE uue versiooni ilmumisest;

3) muudatuste vajaduse tingivad olulised tehnilised, organisatsioonilised vdi diguslikud muutused vdi muud
sisemised voi vilised asjaolud.

§ 11. Rakendussitted

Mairus joustub kolmandal péeval pérast Riigi Teatajas avaldamist.

Mart Kraft
vallavanem

Marju Soop
jurist vallasekretéri iilesannetes
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