Viljaandja: Rapla Vallavalitsus

Akti liik: madrus

Teksti liik: algtekst-terviktekst
Redaktsiooni joustumise kp: 31.01.2020
Redaktsiooni kehtivuse 15pp: Hetkel kehtiv
Avaldamismairge: RT 1V, 28.01.2020, 22

Rapla valla infoturbepoliitika

Vastu voetud 20.01.2020 nr 2

Maérus kehtestatakse kohaliku omavalitsuse korralduse seaduse § 30 16ike 1 punkti 3, isikuandmete kaitse
seaduse § 14 punkti 6 ja avaliku teabe seaduse § 43 10ike 1 alusel kooskdlas Vabariigi Valitsuse 20. detsembri
2007. a médrusega nr 252 “Infosiisteemide turvameetmete siisteem®.

§ 1. Infoturbepoliitika rakendusala

(1) Rapla valla infoturbepoliitika sdtestab Rapla vallavalitsuse kui ametiasutuse (edaspidi ametiasutus) ja
selle hallatavate asutuste (edaspidi koos ka asutus)infoturbe eesmirgid ja nende saavutamise juhised, infoturbe
korralduse ning peamiste turvameetmete rakendamise.

(2) Hallatavad asutused ei pea jiargima korda osas, mis puudutab otseselt ametiasutuse siseseid toiminguid ja
protsesse. Hallatava asutuse sisesed reeglid kehtestab hallatava asutuse juht.

(3) Hallatavad asutused ei pea rakendama infosiisteemide kolmeastmelise etalonturbe metoodikat asutuse
infovarale.

(4) Infoturbepoliitikas arvestatakse ning pohimdtete elluviimiseks kavandatakse vastavad tegevused
valdkondlikes valla digusaktides.

(5) Infoturbepoliitika puudutab Rapla valla kui kohaliku omavalitsuse iiksuse sisest suhtlust ning suhtlust
riigiasutuste, teiste kohaliku omavalitsuse iiksuste ja lepingupartneritega.

(6)Infoturbepoliitika hdlmab asutuse personali, infrastruktuuri, andmeid ja dokumentatsiooni, [T-riistvara,
tarkvara ja sidesiisteeme.

(7) Infoturbepoliitikat on kohustatud jargima Rapla Vallavalitsuse kui tditevorgani liikmed ja Rapla
Vallavolikogu litkmed, ametiasutuse ametnikud ja to6tajad (edaspidi koos feenistujad), hallatavate asutuste
tootajad, praktikandid ning Rapla vallavalitsuse ja hallatavate asutuste lepingupartnerid, kes on volitatud td6tleja
rollis.

§ 2. Moisted

Infoturbepoliitika kirjeldamisel kasutatakse mdisteid jargmises tdhenduses:
1) andmed — mis tahes viisil ja mis tahes infokandjale jaddvustatud voi dokumenteeritud informatsioon ja
koikvoimalike IT-vahendite abil edastatav voi toodeldav teave;
2) andmekogu — infosiisteemis toddeldavate korrastatud andmete kogum;
3) andmete kdideldavus — teabe, IT-silisteemide kasutatavus, digeaegne kéttesaadavus ja kehtivus, inimeste ja
protsesside teovdime ja kéttesaadavus ajal, mil asutus seda vajab;
4) andmete konfidentsiaalsus — andmete salastatus, nende usalduslik kéitlemine ja mitte avalikustamine,
informatsioon on kéttesaadav vaid volitatud isikutele;
5) andmete terviklus — andmete digsus, puutumatus ja tdielikkus, infovara lubamatute muudatuste puudumine;
holmab ka info allika autentsust ja salgamatust;
6) andmevarundus — teatud ajahetkel varukoopia loomine varundamisele kuuluvatest andmetest, mis
salvestatakse monele lisaandmekandjale. Andmevarunduse liigid on:
— téielik andmevarundus - varukoopia loomine kdigist varundamisele kuuluvatest andmetest;
— diferentseeritud andmevarundus — varukoopia tegemine ainult sellistest failidest, mis on vorreldes viimase
taieliku andmevarundusega muutunud;
— inkrementaalne andmevarundus — vastupidiselt tdielikule andmevarundusele varukoopia tegemine ainult
sellistest failidest, mis on vorreldes viimase andmevarundusega muutunud.
7) infosiisteem — andmeid to6tlev, salvestav voi edastav tehniline siisteem koos tema normaalseks talitluseks
vajalike vahendite, ressursside ja protsessidega;
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8) infosiisteemide kolmeastmeline etalonturve (edaspidi ISKE) — infoturbe metoodika, mida rakendatakse
infovarale ja mis sisaldab juhised ning turvameetmete kataloogi, kuidas korraldada infoturbe haldust, méérata
infovarade turbevajadust ja turvameetmeid;

9) infoturbe haldus — protsess, mida kasutatakse infovara konfidentsiaalsuse, tervikluse ja kdideldavuse
asjakohaste tasemete saavutamiseks ja sdilitamiseks. Infoturbe halduse pdhifunktsioonide hulka kuuluvad
strateegilise infoturbepoliitika (pohimdtete) ja selle rakendamise kava koostamine, infoturbe organisatsiooni
loomine, riskihaldus ja infoturbe kdigus hoidmine;

10) infoturve ehk andmekaitse — turvameetmete loomise, valimise ja rakendamise protsesside kogum, mis
tagab andmete tervikluse, kdideldavuse ja konfidentsiaalsuse;

11) infovara — mistahes kujul talletatud andmed ja informatsioon, mis on asutusele véartuslik ja mida asutus
kasutab oma pohiméaruses ettendhtud lilesannete tiitmiseks ning asutuse omandis olevad infotd6tlusvahendid,
rakendused ja taristu, mis tagavad asutusele informatsiooni nduetekohase to6tlemise;

12) kasutaja — ametis olev ametnik voi t05taja;

13) kasutajatugi — vallavalitsuse IT-spetsialist vdi vdladigusliku lepingu olemasolu korral lepingus mérgitud
kontaktisik;

14) kriipteerimine — andmetele kdrvaliste isikute jaoks loetamatu kuju andmine;

15) privaatsus — iiksikisiku eraellu voi juriidilise isiku érisaladusse tungimise vdi tema kohta kogutud andmete
kasutamise vélistamine véljaspool ametiiilesannete tditmist;

16) turvaintsident — stindmus voi siindmused, millega kaasneb andmete vdi muude infovarade kdideldavuse,
tervikluse voi konfidentsiaalsuse kadu voi tekib oluline oht andmete kidideldavuse, tervikluse voi
konfidentsiaalsuse kao tekkeks;

17) turvameetmed — organisatoorsed toimingud ja vahendid, tehnilised protsessid ja tehniliste vahendite
rakendamine andmete ja infosiisteemide turvalisuse saavutamiseks ja séilitamiseks;

18) vahendid — infrastruktuur (nditeks hooned, ruumid, kaablid, vorguithendus), arvutid (nditeks lauaarvutid,
stilearvutid, tahvelarvutid), lisaseadmed (niiteks printerid), andmekandjad (néiteks serverid, mélupulgad, CD-d,
DVD-d) jms;

19) varundamine — andmete kopeerimine, mis tdhendab nende salvestamist algsest asukohast erinevasse
asukohta.

§ 3. Pohimétted

(1) Infostisteemide ja infovarade turvalisus tagatakse nende varade kdideldavuse, tervikluse ja
konfidentsiaalsuse séilitamisel ndutaval voi kokkulepitud tasemel (ISKE auditis).

(2) Kéideldavuse, tervikluse ja konfidentsiaalsuse sdilitamine ndutaval voi kokkulepitud tasemel tagatakse
turvameetmete rakendamisega ulatuses, mis tagab ohtude realiseerumisel Rapla valla kui kohaliku omavalitsuse
iiksuse iilesannete tavapirase ja katkestusteta tditmise.

(3) Turvameetmed jagunevad organisatsioonilisteks, fiiiisilisteks ja infotehnilisteks. Turvameetmed peavad
olema majanduslikult digustatud ning nende negatiivne mdju asutuse tegevusele ja teenistujate todle peab olema
tasakaalus meetmete rakendamata jétmisel tekkida vdiva kahjuga.

(4) Turvameetmete pideva asjakohasuse tagamiseks on vajalik turvameetmete hooldus, regulatsioonide
perioodilised ldbivaatused, tookeskkonna igapdevane seire, infoturbe perioodiline vastavusekontroll,
muudatustele reageerimine ja infoturbeintsidentide késitlus.

(5) Koiki infosiisteemi muudatusi tuleb enne nende ldbiviimist kaaluda infoturbe seisukohast. Muutunud nduete
vOi uute ohtude korral tuleb turvameetmed limber hinnata.

§ 4. Eesmiirgid

(1) Infoturbe pohimdtete eesmérgiks on kehtestada iildised suunised infovarade kaitsmiseks riinnete ja ohtude
eest. Suuniste alusel koostatakse infoturvet reguleerivad eeskirjad, korrad, juhendmaterjalid ja muud asutuste
infoturvet reguleerivad dokumendid.

(2) Infoturbe eesmirgiks on:

1) kaitsta andmeid ohtude eest;

2) tagada andmete viirtuste ja omaduste sédilimine;
3) tagada talituse jatkuvus;

4) minimeerida talitusriski;

5) maksimeerida investeeringute tasuvust;

6) tagada vastavus digusaktidele;

7) siilitada asutuse kuvand.

(3)Infoturbe tdhtsus tuleneb andmete tdhendusest ja vaartusest. Andmete tdhendus ja véértus méératakse ISKE
metoodika alusel.

§ 5. Turvariskide hindamise moisted
Turvariskide hindamisel kasutatakse mdisteid jargmises tdhenduses:

1) oht — olukord, mis vdib kahjustada infovarasid ning vib peituda infrastruktuuris, tehnoloogias, inimeste
turbeteadlikkuses voi asutuse tdokorralduses.
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Ohuallikaks véivad olla:

a) puudused infrastruktuuris — ebapiisav kaitse fiiiisiliste ohtude eest (néiteks kuum, kiilm, elektrikatkestus)
vOi turbe fiiiisiliste meetmete osaline rakendamine;

b) puudused infotehnoloogias — siisteemide vdi seadmete torked (niiteks serveririke voi vorguithenduse
katkestus), seadmete paigutus, siisteemide joudlus voi iilepingutatud turvameetmed,;

¢) puudused inimeste t66s — vead, mida inimesed teevad turvanduete jargimisel (nditeks antakse edasi
ligipddsudigusi voi taotletakse tarbetuid ligipddsudigusi, ei jargita td0- ja eraasjade lahususe pohimotet);

d) puudused todkorralduses — juhtumid, kus jéargitakse turvanduete tditmise reegleid puudulikult voi ei tdideta
neid, kasutusjuhendid voi siisteemikirjeldused on ebaselged voi puuduvad, siisteemile juurdepddsu reguleerimise
vahend ehk parool on nork voi ebapiisav voi arvutisse on paigaldatud volitamata tarkvara;

e) turvariinded;

2) norkus — infovara omadus, mis laseb ohul realiseeruda;

3) risk — tdendosus, et oht kasutab dra ndrkuse ja tekitab infovarale kahju;

4) jadkrisk — risk, mida on mdistlik aktsepteerida;

5) turvaintsident — mistahes korvalekalle infosiisteemi normaalse talitluse reeglitest.

§ 6. Turvariskide véltimise meetod

Riskide minimeerimiseks vastuvoetavale tasemele voetakse asutuses kasutusele jargmised meetmed:

1) fuisilised meetmed ruumidele (niiteks uste, akende, seinte ja lukkudega seotud abindud);

2) organisatsioonilised meetmed teenistujatele (nditeks protseduurireeglid, korrad ja eeskirjad turvanduete
taitmiseks);

3) infotehnoloogilised meetmed infosiisteemidele ja andmekogudele (niiteks ligipdésudiguste andmise
ja kasutamisega, viirusetorjega, kriipteerimisega, varukoopiate tegemise ja ID-kaardi kasutamisega seotud
abindud).

§ 7. Riskihaldus

(1) Asutuste infovarade riskihaldus pohineb ISKE-I. Selle alusel méératakse turvameetmed, mida tuleb
rakendada infovaradele ettendhtud turvataseme saavutamiseks ja sdilitamiseks.

(2) Kui mdnda turvameedet ei ole voimalik vdi otstarbekas rakendada, peab leidma alternatiivse meetme riski
vahendamiseks voi peab kinnitama meetme tditmata jatmisega tekkinud jaakriski aktsepteerimise.

(3) Kui infovara omanik voi valdaja leiab, et ISKE-pdhisest riskianaliiiisist ei piisa, koostatakse lisaks detailne
riskianaliiiis, kus vaadatakse eraldi igat infovarale mojuvat ohtu, hinnatakse ohu realiseerumise tdenédosust,
selgitatakse vilja suuremad riskid ja voetakse vajaduse korral kasutusele spetsiifilised meetmed nende
viahendamiseks.

§ 8. Turvaintsidentide haldus

(1) Turvaintsidendist voi selle ohust peab teenistuja koheselt teavitama ametiasutuse andmekaitsespetsialisti ja
IT-spetsialisti.

(2) Kui turvaintsidendi lahendamise kdigus avastatakse kuriteo, védrteo, distsiplinaarsiiiiteo voi to6lepingu
rikkumise tunnuseid, antakse juhtum edasi menetlemiseks asjaomase digusega asutusele voi isikule.

(3) Turvaintsidentide haldus sétestatakse turvaintsidendi késitlemise korras.
§ 9. Infovarade ligipiédsu reguleerimine

(1) Ligipais infovaradele tagatakse vaid volitatud kasutajatele autoriseerimismeetoditega. Kdik dnnestunud ja
ebadnnestunud autoriseerimiskatsed registreeritakse automaatselt.

(2) Padsudiguste jagamisel ldhtutakse ametialase teadmisvajaduse pohimdttest. Padsudigused taotleb vahetu
juht ja kinnitab padev tootaja (IT-spetsialist ja/vdi andmekaitsespetsialist).

(3) Padsudiguste taotlemisel ja seadistamisel lahtutakse voimalusel kohustuste lahususe printsiibist, kus
padsudiguste taotleja ei saa olla pddsudiguste seadistaja. Taotletud, kinnitatud ning seadistatud padsudigused
dokumenteeritakse.

(4) Paasudiguste jagajad votavad kasutusele protseduurid, reeglid voi muud mehhanismid, mis tagavad
padsudiguste tithistamise, kui teenistuja kaotab usalduse voi tema todsuhe 16peb.

(5) Infovarade kasutajad tuvastatakse, kasutades asjakohaseid autentimismehhanisme. Uute infosiisteemide
projekteerimisel eelistatakse Eesti ID-kaardi pohist autentimist.
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(6) Reeglid, mille jérgi valitakse salasdna, selle kehtivus ja muud parameetrid, on kehtestatud vallavanema
kaskkirjaga infosiisteemide kasutamise korras.

(7) Andmete to6tlemiseks asutustes kasutatakse vaid asutuse kinnitatud riist- ja tarkvarastandardile vastavaid
infotehnoloogilisi vahendeid. Asutuse sisevdrku ei tohi ithendada asutusele mittekuuluvaid seadmeid.

§ 10. Kriipteerimine ja sonumiautentimine

(1) Asutusesiseseks kasutamiseks mdeldud teabe edastamisel vilisvorkude vahendusel peab see olema
kriipteeritud.

(2) Vilisvorkude vahendusel edastatud teabe sisestamisel andmekogudesse kasutatakse kaheastmelise
autentimise meetodeid.

(3) Kriipteerimise ja sdnumiautentimise detailid sitestatakse infosiisteemide juhendmaterjalides. Nende
puudumisel kasutatakse ID-kaardil pohinevat kriipteerimist ja ID-kaardi digitaalallkirjal pShinevat
sonumiautentimist.

§ 11. Kontrolljiljed

(1) Toimingute voi siindmuste ajaloo viljaselgitatavuse tagamiseks salvestatakse ja sdilitatakse infovarade
haldamise ja kasutamisega seotud kontrolljéljed ehk logid. Toimingute ja siindmuste nimekiri, mille kohta
kontrolljilgi salvestatakse ja siilitatakse ning kontrolljalgede sdilitamise tdhtaeg tuleneb seadusest, infovaradele
méadratud turvaklassist ja sellele vastavatest turvameetmetest.

(2) Kontrolljdlg peab sisaldama véhemalt teostaja identiteeti, juhtumit ja toimumise aega.

(3) Kontrolljélgede salvestamisel ja séilitamisel peab olema tagatud nende viltimatus, kdideldavus, terviklus ja
konfidentsiaalsus.

§ 12. Viirusetorje

Koikidele infosiisteemidele ja edastatavatele andmetele rakendatakse viirusetorjet, mille andmebaase
uuendatakse perioodiliselt.

§ 13. Infosiisteemide kasutusele votmine ja muudatused

(1) Uued infosiisteemid voi olemasolevate infosiisteemide olulised muudatused testitakse enne kasutusele
votmist. Testid peavad sisaldama infoturbe regressiooniteste.

(2) Enne uute infosiisteemide kasutusele votmist rakendatakse neile vajalikud turvameetmed.

(3) Koiki infosiisteemi muudatusi tuleb enne nende tegemist kaaluda infoturbe seisukohast. Turvameetmed
tuleb viia vastavusse muutunud nduete voi uute ohtudega.

§ 14. Varundamine
(1) Nii andmekogudes sisalduvad kui ka muud esmatihtsad andmed varundatakse regulaarselt, et oleksid
tagatud seadustest ning to0protsessidest tulenevad kdideldavuse ja tervikluse nduded. Varundatud andmete

taastamist testitakse regulaarselt.

(2) Andmekogude varundusnduded kehtestatakse igale andmekogule eraldi. Muude andmete varundusnduded
kehtestab asutuse juht.

(3) Havitatavad andmed kustutatakse turvaliselt sellisel viisil, mis vélistab nende taastamise.

(4) Varundatud andmete hoidmisel rakendatakse ISKE turvameetmeid, ldhtudes varundatud andmete
maksimaalsest turvaklassist.

§ 15. Turvastandardid ja ISKE

(1) Andmekogudega seotud asjakohaste turvameetmete madramisel ldhtutakse ISKE rakendusjuhendis toodud
metoodikast ning ohtude ja turvameetmete kataloogist.

(2) Vajadusel rakendatakse lisaks etalonturvameetmetele ka muid turvameetmeid, mis tagavad infovarade
kaideldavuse, tervikluse ja konfidentsiaalsuse ndutaval tasemel.

(3) Andmekogudega seotud turvameetmete rakendamisel jargitakse auditeeritavuse printsiipi. Rakendatavad

turvameetmed peavad olema pdhjendatud ja dokumenteeritud selliselt, et hiljem oleks vdimalik hinnata nende
vajalikkust ning asjakohasust.
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(4) ISKE rakendusjuhendi ja teiste juhendmaterjalide tdlgendamisel ldhtutakse moistlikkuse printsiibist ja
arvestatakse infoturbe iildist eesmérki.

(5) Dokumenteerida tuleb nii ISKE rakendusjuhendi tdlgendused kui ka pdhjendused, kui ISKE turvameetmete
kataloogis sitestatud turvameetmeid ei ole rakendatud.

§ 16. Fiiiisiline turve

(1) Ligipaas ruumidele tagatakse tddvajaduse ja vastutuse alusel. Ruumide avamiseks vélja antud ning votmete
iildarvu kohta peab arvestust Rapla vallavalitsuse personalispetsialist ringkdigulehe alusel.

(2) Toovilisel ajal valvatakse hooneid ja ruume elektrooniliselt. Esmatidhtsad ruumid on ka td6ajal lukustatud.
§ 17. Konfidentsiaalsuskohustus

(1) Konfidentsiaalsuskohustus kehtib konfidentsiaalse teabe kohta ega soltu isiku ametikohast ja todtegemise
asukohast. Konfidentsiaalsuskohustus kohaldub ka neile teenistujatele ja praktikantidele, kellel puuduvad
otsesed infovara kasutamise volitused.

(2) Kui tootaja voi praktikant tegutseb lepingu alusel, peab leping sisaldama konfidentsiaalsuskohustuse sétteid.
(3) Kui lepingulisi kohustusi tdidab teine organisatsioon voi asutus (kolmas osapool), peab asutuse ja kolmanda
poole vahel sdlmitud leping sisaldama konfidentsiaalsuskohustuse sétteid. Pooled allkirjastavad lepingu enne,
kui lepingu tditjale voimaldatakse juurdepiis infovarale.

§ 18. Teenistujad

(1) Teenistuja infoturbega seotud digused, kohustused ja vastutus méiratakse ametijuhendis, infoturbe
juhendites ja/vdi muudes asjakohastes eeskirjades ja/vdi kordades.

(2) Enne teenistuja toole asumist tutvustatakse talle asutuse infoturbe pShimotteid ja -reegleid. Reeglitega
tutvumise ja nendest arusaamise kohta annab teenistuja allkirja.

(3) Teenistujaid teavitatakse nende todvaldkonda puudutavatest infoturbe meetodite muutustest ja
turvaintsidentidest viivitamatult.

(4) Infoturbe tagamiseks organisatsioonis korraldatakse teenistujatele regulaarselt turvateadlikkuse koolitusi.
Infoturbe eest vastutava(te)le isiku(te)le voimaldatakse erialaseid tdienduskoolitusi.

(5) Teenistussuhte 10ppemisel tagastab teenistuja viimasel toopaeval tooandjale koik varad ja padsuvahendid,
mis olid tema valduses. Teenistuja ligipadsudigused infosiisteemidele tiihistatakse.

§ 19. Andmete ja dokumentide turve
(1) Andmeid toodeldakse kehtivate digusaktide kohaselt.
(2) Koigile andmetele méaratakse omanik (ISKE auditis).

(3) Andmete tehnohaldamist ja administreerimist infotehnoloogiliste vahenditega korraldab andmete omaniku
volitatud isik (teenuse pakkuja) turvanduete kohaselt.

(4) Asutustevaheline dokumentide ja andmekandjate iileandmine ja vastuvdtmine dokumenteeritakse.

§ 20. Infoturbe pohimdotetele tuginevate digusaktide kehtestamise digus

Vajadusel v3ib infoturbe pohimdtete rakendamiseks vajalikke ndudeid ja meetmeid kehtestada asutuse
tookorralduse reeglite voi asutuse juhi kédskkirjaga. Nouded ja meetmed peavad tuginema infoturbe pohimotetele
ja olema kooskdlas digusaktidega.

§ 21. Infoturbepoliitika muutmine

(1) Infoturbepoliitika vaadatakse iile vajaduse korral, kuid vihemalt kord kahe aasta jooksul.

(2) Infoturbepoliitikat muudetakse kui:

1) seda nduavad auditi tulemused;

2) muudatuse vajadus tuleneb ISKE versioonist;

3) muudatuste vajaduse tingivad olulised tehnilised, organisatsioonilised voi diguslikud muutused voi muud
sisemised voi vilised asjaolud.
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