LISA KONFIDENTSIAALSE INFORMATSIOONI KAITSE KOHTA
(Konfidentsiaalsuse lisa)

A. Konfidentsiaalse informatsiooni kéitlemise (ldp6éhimétted

1. Kohustus kaitsta konfidentsiaalset informatsiooni kehtib nii tsiviil- kui ka militaartegevuse ja -objektide
kontrolli suhtes. Artiklis VIII satestatud tldkohustuste kohaselt organisatsioon:

a) taotleb vaid minimaalses mahus informatsiooni ja andmeid, mis on vajalikud kaesolevast
konventsioonist tulenevate kohustuste digeaegseks ja tdhusaks taitmiseks;

b) vbtab vajalikud meetmed, et tehnilise sekretariaadi inspektorid ja muud td6tajad vastaksid
vBimekuse, kompetentsuse ja usaldatavuse kdrgeimatele nduetele;

c) koostab kaesoleva konventsiooni ellurakendamise kokkulepped ja eeskirjad ning maaratleb
vodimalikult tapselt informatsiooni, millele osalisriik vimaldab organisatsioonil juurde paaseda.

2. Peadirektor vastutab otseselt konfidentsiaalse informatsiooni kaitse eest. Peadirektor kehtestab
tehnilisele sekretariaadile konfidentsiaalse informatsiooni kaitlemise range korra vastavalt jargnevatele
juhistele:

a) informatsioon loetakse konfidentsiaalseks, kui:
i) selle maaratleb konfidentsiaalsena osalisriik, kellelt informatsioon saadi ja keda see informatsioon
puudutab; voi
i) vastavalt peadirektori arvamusele selle loata avaldamine voib pdhjendatult tekitada kahju
osalisriigile, keda see informatsioon puudutab, vdi kdesoleva konventsiooni rakendusmehhanismile;

b) kdik tehnilise sekretariaadi saadud andmed ja dokumendid hindab tehnilise sekretariaadi
asjaomane allliiksus, et maarata, kas neis sisaldub konfidentsiaalset informatsiooni. Osalisriikidele
esitatakse regulaarselt informatsioon, mida nad néuavad, et veenduda teiste osalisriikide
jatkuvast kaesoleva konventsiooni nduete taitmisest. Need andmed sisaldavad:

i) osalisriikide artiklite 1, 1V, V ja VI kohaselt esitatud esialgseid ja aastaaruandeid ja deklaratsioone
vastavalt «Kontroll-lisale»;

i) kontrollimise tulemuste ja tbhususe Uldaruandeid; ja

iii) osalisriikidele kdesoleva konventsiooni kohaselt esitatavat informatsiooni.

¢) organisatsiooni saadud kaesoleva konventsiooni rakendamisega seotud informatsiooni ei avaldata
ega tehta muul viisil teatavaks, valja arvatud jargmistel juhtudel:

i) Uldinformatsiooni kaesoleva konventsiooni rakendamise kohta véib koguda ja avalikustada
vastavalt konverentsi voi taitevndukogu otsusele;

i) avalikustada voib mis tahes informatsiooni osalisriigi ndusolekul, keda see informatsioon
puudutab;

iii) konfidentsiaalseks liigitatud informatsiooni saab organisatsioon avalikustada ainult vastavuses
protseduuridega, mis kindlustavad avalikustamise range kooskdla konventsioonist tulenevate
vajadustega. Need protseduurid arutab |abi ja kildab heaks konverents artikli VIII
I6ike 21 punkti i kohaselt;

d) konfidentsiaalsete andmete voi dokumentide delikaatsuse aste maaratakse uldkriteeriumide alusel,
mis kindlustab nende dige kasitluse ja kaitse. Selleks luuakse liigitusstisteem, mis arvestades
asjaomast konventsiooni ettevalmistustddd, kindlustab informatsiooni jaotamise digetesse
konfidentsiaalsuskategooriatesse ja informatsiooni konfidentsiaalsuse digustatud kestuse.
Liigitussuisteemi paindliku rakendamisega kaitstakse osalisriikide 6igusi konfidentsiaalse informatsiooni
andmisel. Konverents lahtub liigitusstisteemi valjatootamisel ja kinnitamisel artikli VIII 16ike 21 punktist i;

e) konfidentsiaalset informatsiooni hoitakse kindlalt organisatsiooni ruumides. Méned andmed ja
dokumendid vdivad olla hoiul osalisriigi riiklikus asutuses. Delikaatset informatsiooni, mis muu hulgas
sisaldab rajatise inspekteerimiseks vajalikke fotosid, plaane véi muid dokumente, vdib hoida selle
rajatise lukustatavas kohas;

f) tehniline sekretariaat hoiab ja kaitleb informatsiooni rajatise kohta sellisel kujul, mis ei vdimalda
rajatist otseselt identifitseerida, silmas pidades vajadust kdesoleva konventsiooni kontrollisatteid
tdhusalt rakendada;

g) rajatisest vdib kaasa vdtta minimaalselt konfidentsiaalset informatsiooni, arvestades siiski
vajadusega kaesoleva konventsiooni kontrollisatteid digeaegselt ja tdhusalt rakendada; ja

h) juurdepaas konfidentsiaalsele informatsioonile peab olema korraldatud vastavalt selle
konfidentsiaalsusastmele. Organisatsioonisisene konfidentsiaalse informatsiooni levik peab rangelt
piirduma isikutega, kellele selle teadmine on vajalik.



3. Peadirektor annab igal aastal konverentsile aru konfidentsiaalse informatsiooni kaitlemise korra
taitmisest tehnilises sekretariaadis.

4. Osalisriik kaitleb organisatsioonilt saadud informatsiooni vastavalt selle konfidentsiaalsusastmele.
Vajaduse korral annab osalisriik Uksikasjaliku selgituse nimetatud informatsiooni kaitlemise kohta.

B. Tehnilise sekretariaadi personali teenistusse vétmine ja juhendamine

5. Personali t66levotmise tingimused peavad olema sellised, et oleks tagatud konfidentsiaalsele
informatsioonile juurdepaas ja selle kaitlemine kooskdlas peadirektori poolt vastavalt A jaole
kehtestatud protseduuridega.

6. Iga tehnilise sekretariaadi ametikoha kohta peab olema ametijuhend, milles on maaratletud
konfidentsiaalsele informatsioonile juurdepaasu ulatus, kui see on asjaomasel ametikohal vajalik.

7. Peadirektor, inspektorid ja muud personali liikmed ei tohi parast tdédsuhte I6ppemist avaldada
vastava volituseta isikule konfidentsiaalset informatsiooni, mida nad on vallanud oma ametikohustusi
taites. Nad ei tohi edastada Uhelegi riigile, organisatsioonile ega isikule valjaspool tehnilist sekretariaati
informatsiooni, millele neil oli juurdepaas seoses oma tegevusega mis tahes osalisriigi suhtes.

8. Oma kohustuste taitmisel taotlevad inspektorid ainult sellist informatsiooni ja andmeid, mis on neile
vajalikud oma mandaadile vastavate kohustuste taitmiseks. Nad ei tohi talletada juhuslikult nende poolt
kogutud informatsiooni, mis pole seotud kdesoleva konventsiooni taitmise kontrolliga.

9. Tehniline sekretariaat sélmib personaliga individuaalsed konfidentsiaalsuskaitselepingud kehtivusega
toOsuhte ajaks ja viieks aastaks parast toosuhte |6ppemist.

10. Informatsioonilekete arahoidmiseks tuleb inspektoreid ja personali asjakohaselt ndustada ja neile
meelde tuletada julgeolekukaalutlusi ja vdimalikke karistusi informatsioonilekke korral.

11. Kavatsetavast juurdepaasuloa andmisest teatatakse osalisriigile vahemalt 30 paeva enne to6tajale
juurdepaasu voimaldamist konfidentsiaalsele informatsioonile, mis viitab tegevusele osalisriigi
territooriumil vdéi mis tahes muus osalisriigi jurisdiktsiooni v&i kontrolli all olevas paigas. Inspektorite
puhul on see ndue taidetud teatamisega kavatsetavast ametissenimetamisest.

12. Inspektorite ja mis tahes muu tehnilise sekretariaadi personali t66 hindamisel podratakse erilist
tahelepanu td6taja kohta peetavas toimikus sisalduvale teabele konfidentsiaalse informatsiooni kaitse
kohta.

C. Meetmed sensitiivsete seadeldiste kaitseks ja konfidentsiaalsete andmete avaldamise véaltimiseks
kohapealse kontrollimise ajal

13. Osalisriigid vdivad votta oma aranagemisel meetmeid, mida nad peavad vajalikuks
konfidentsiaalsuse kaitseks, tingimusel et nad tdestavad asjaomaste artiklite ja «Kontroll-lisa» taitmist.
Osalisriik vdib inspektsiooni vastu vottes maaratleda varustust, dokumentatsiooni voi piirkondi, mida ta
peab delikaatseks ja inspektsiooni eesmarkide jaoks kdrvaliseks.

14. Inspekteerimisrihmad peavad juhinduma printsiibist viia Iabi kohapealne inspektsioon voimalikult
vahese sekkumisega, samas taites oma Ulesande efektiivselt ja digeaegselt. Nad kaaluvad
ettepanekuid, mida inspektsiooni vastuvdttev osalisriik voib teha inspektsiooni mis tahes etapil
delikaatsete keemiarelvastusse mittepuutuvate seadmete voi informatsiooni kaitseks.

15. Inspekteerimisrihmad peavad rangelt jargima asjaomaste artiklite ja lisade satteid, millest
inspektsioon juhindub, taielikult tditma sensitiivsete seadeldiste kaitse ndudeid ning valtima
konfidentsiaalse informatsiooni teatavakssaamist.

16. Kokkulepete ja rajatislepingute valjatdotamisel tuleb osutada asjakohast tahelepanu
konfidentsiaalse informatsiooni kaitse ndudele. Kokkulepe Uksikrajatiste inspektsiooniprotseduuride
kohta sisaldab Uksikasjaliku erikorra, milles maaratakse rajatise piirkonnad, kuhu inspektoritele on
juurdepaas lubatud, kohapealsed konfidentsiaalse informatsiooni hoiukohad, kokkulepitud piirkondades
toimuva inspekteerimise ulatuse pdhjalikkuse, proovide votmise ja nende anallusi, juurdepaasu
arhiividokumentidele ning modteriistade ja pideva seireseadmete kasutamise.

17. Iga inspektsiooni jarel koostatav aruanne sisaldab ainult kdesoleva konventsiooni taitmise
seisukohast olulisi fakte. Aruannet kasitletakse vastavalt juhistele, mille organisatsioon on kehtestanud
konfidentsiaalse informatsiooni kaitlemiseks. Vajaduse korral té6deldakse aruandes sisalduv
informatsioon vahem delikaatsele kujule enne tehnilisest sekretariaadist ja inspekteeritud osalisriigist
valjasaatmist.



D. Konfidentsiaalsuse rikkumise voi véidetava rikkumise korral ettendhtud protseduurid

18. Peadirektor kehtestab konfidentsiaalsuse rikkumise voéi vaidetava rikkumise korral vajalikud
taitmisele kuuluvad protseduurid, arvestades konverentsi soovitusi, mis on vastu voetud ja heaks
kiidetud vastavalt artikli VIII I16ike 21 punktile i.

19. Peadirektor jalgib individuaalsete konfidentsiaalsuskaitselepingute taitmist. Kui peadirektor leiab
piisavad tdendid konfidentsiaalse informatsiooni kaitse rikkumise kohta ning kui osalisriigi arvates on
konfidentsiaalsuse rikkumine aset leidnud, laseb peadirektor viivitamatult alustada uurimist.

20. Peadirektor rakendab asjakohaseid karistus- vdi distsiplinaarmeetmeid t66taja suhtes, kes on
rikkunud kohustust kaitsta konfidentsiaalset informatsiooni. Tésisema rikkumise korral voib peadirektor
tuhistada kohtuliku immuniteedi.

21. Osalisriigid teevad voimaluste piires peadirektoriga koostddd ja abistavad teda iga
konfidentsiaalsuse rikkumise vo6i vaidetava rikkumise uurimisel, ning juhul, kui rikkumine on tdestatud,
asjakohaste abindude rakendamisel.

22. Organisatsioon ei vastuta tehnilise sekretariaadi likme sooritatud konfidentsiaalsuse rikkumise eest.

23. Rikkumiste puhul, mis puudutavad nii osalisriiki kui ka sekretariaati, antakse juhtum arutamiseks
konfidentsiaalsust kasitlevate lahkarvamuste lahendamise komisjonile, mis allub konverentsile.
Komisjoni liikmed maarab konverents. Komisjoni koosseisu ja tdokorda maaravad juhised votab
konverents vastu esimesel istungjargul.



