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SONUMIPOHISE ANDMEVAHETUSE KASUTAMISE TINGIMUSED

Uldsitted

1.1. Sonumipdhine andmevahetus (edaspidi andmevahetus) on asutuse ja riigikassa infosiisteemide vaheline info
vahetamine, mille alusel riigikassa infosiisteem teavitab asutuste infosiisteeme riigikassas olevatel asutuse
kontodel toimunud muutuste kohta ja vdimaldab asutuste infosiisteemidel edastada makseid riigikassa
infostisteemi.

1.2. Andmevahetus vdimaldab asutusel kéisutada asutuse e-kontodel olevat raha asutuse arvutisse paigaldatud
spetsiaalse tarkvara vahendusel, saata riigikassasse makseid ning saada riigikassast teateid e-kontodel toimunud
muutuste kohta (edaspidi maksete saatmine ja teadete saamine koos teenused) alljargnevate tingimuste kohaselt.

Tehnilised néuded ja andmevahetuse kiivitamine

2.1. Tehnilised nduded andmevahetuse kasutamiseks vajalikele sidevahenditele: X-tee turvaserver (nduded
vastavalt X-tee turvaserveri paigaldusjuhendile); rakendusserver, mille parameetrid sdltuvad rakenduse
realisatsioonist (soovitavalt 64-bitine Inteli, AMD vdi iihilduv mitmetuumaline protsessor; 4GB RAM voi
rohkem; 100Mbps vorgukaart voi kiirem).

2.2. Asutus peab andmevahetuse kasutamiseks looma oma infosiisteemi X-tee teenuse(d) ja/vdi rakenduse, mille
vahendusel on asutusel voimalik saada iihendust riigikassa X-tee teenustega.

2.3. Asutuse poolt loodud teenused peavad iihilduma etteantud tehnilise kirjeldusega (WSDL).

2.4. Enne toodangukeskkonnas andmevahetuse kiivitamist peavad teenused olema riigikassa infosiisteemiga
edukalt testitud.

2.5. Andmevahetuse kasutamiseks taotleb asutus riigikassalt selleks diguse. Selleks:

2.5.1. Asutus esitab taotluse, milles médrab dra teenused e-kontode ja tehingu liikide 16ikes.
2.5.2. Asutus mirgib taotluses asutuse digitaalse allkirjastamissertifikaadi ,,Common Name* atribuudi sisu ning
X-tee alamsiisteemi tdieliku nime (RIHA lihinimi ei ole piisav).

2.6. Riigikassa sisestab asutuse poolt taotluses mérgitud turvaelemendid X-tee turvaserverisse ja oma infosiisteemi

ning aktiveerib need.

Tookindluse tagamine

3.1. Andmevahetuse funktsioneerimiseks kohustuvad riigikassa ja asutus tagama nende kontrolli all olevate
infosiisteemide tookindluse ja turvalisuse.

Identifitseerimine ja turvanéuded

4.1. Asutuse identifitseerimine riigikassa serveriga ithenduse loomisel toimub X-tee keskkonna vahendusel ja
asutuse digitaalse allkirjastamissertifikaadi ,,Common Name* atribuudi alusel.

4.2. Asutuse maksekorraldused edastatakse DigiDoc limbrikus ja allkirjastatakse asutuse digitaalsete sertifikaatide
alusel (edaspidi ,,Common Name* atribuut ja asutuse allkirjastamissertifikaat koos turvaelemendid).

4.3. Asutus peab tagama, et andmevahetust teostavad ainult asutuse volitatud isikud. Asutuse volitatud esindajad
peavad hoidma turvaelemente kolmandatele isikutele ligipddsmatus kohas ning ei tohi jdddvustada
turvaelemente kolmandatele isikutele dratuntavalt {ihelgi esemel.

4.4. Kui turvaelemendid on kaotatud vdi varastatud voi saanud voi voivad olla saanud teatavaks isikule, kes pole
nende kasutamiseks digustatud, on asutus kohustatud sellest viivitamatult teavitama riigikassat. Digitaalallkirja
sertifikaadi puhul on asutus kohustatud eeltoodust teatama vastavale sertifitseerimisteenuse osutajale.

4.5. Riigikassa, saanud asutuselt punkti 4.4 kohase teate, blokeerib asutuse andmevahetuse kasutamise diguse kuni
turvaelementide asendamiseni voi kuni asutus on andnud riigikassale aktsepteeritava korralduse andmevahetuse
kasutamise diguse taasavamiseks.

4.6. Riigikassal on digus blokeerida asutuse andmevahetuse kasutamise digus, kui riigikassale on teatavaks saanud
asjaolu, millest ldhtudes voib jéreldada, et andmevahetuse kasutamise turvaelemendid on véljunud asutuse
valdusest ning kasutatakse selleks digustamata isiku poolt v4i tegemist on asutusepoolse pettusega.

Toimingute tegemine

5.1. Riigikassa poolt asutusele edastatud teated on asutusele kittesaadavad vahemalt 24 tunni jooksul, arvates teate
edastamisest riigikassa serverilt. Infosiisteemi vigade korral toimub kordussaatmine sama perioodi jooksul.
Vajadusel kéivitab riigikassa administraator teadete kordusedastamise manuaalselt. Riigikassa edastab teated
kokkulepitud formaadis.



5.2.

5.3.

5.4.

5.5.

5.6.

Riigikassa tdidab ainult need asutuse poolt andmevahetuse kaudu edastatud maksekorraldused, mis on DigiDoc
formaadis ja allkirjastatud Riigikassa infoslisteemis toetatud sertifitseerimisasutuse poolt asutusele véljastatud
asutuse sertifikaadiga.

Riigikassa tdidab asutuse maksekorraldused riigikassas kehtiva korra ja tdhtacgade kohaselt.

Riigikassa jaddvustab andmevahetuse kaudu toimunud sideseansid ja kasutab neid vajadusel toimingute
toendamiseks.

Riigikassa pdrib saabunud DigiDoc formaadis toimingutele OSCP (Online Certificate Status Protocol)
kehtivuskinnituse. Asutuse kehtetu allkirjastamise sertifikaadi korral toiminguid ei teostata.

Asutusel on digus andmevahetuse kaudu tehtud digustamatu toimingu, riigikassa poolt tditmata jadnud voi
puudulikult tdidetud korralduse kohta esitada pretensioon 5 to6pdeva jooksul riigikassale vastava korralduse
andmisest arvates.



