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Nouded infoturbe halduse siisteemile

1. Sissejuhatus
Eesti infoturbestandard on eestikeelne ja Eesti Oigusruumile vastav alus infoturbe
késitlemiseks. Eesti infoturbestandardi aluseks on Saksa péritolu BSI IT-Grundschutz
etalonturbe meetod.

1.1. Kisitlusala

Kéesolev lisa esitab nduded ning juhised kiiberturvalisuse seaduse § 3 1digetes 1 ja 4 nimetatud
juriidilisele isikule, riigi- voi kohaliku omavalitsuse asutusele, hallatavae asutusele,
riigitulundusasutusele, avalik-0iguslik juriidilisele isikule vOi nende struktuuritiksusele
(edaspidi koos organisatsioon) infoturbe halduse siisteemi (ingl Information Security
Management System, ISMS) rajamiseks, evitamiseks, kdigushoidmiseks ja tdiustamiseks.
Eesti infoturbestandardiga vastavuse saavutamiseks tuleb tiita jaotistes 5—10 esitatud nduded.
Eesti infoturbestandard ei korraldata riigisaladuse ega salastatud vilisteabe turvet.

1.2. Sihtgrupp
Infoturbe halduse siisteemi nouete dokumendi peamised sihtgrupid on:
o [Eesti infoturbestandardi rakendajad: infoturbejuhid, driprotsessijuhid, iiksuste juhid,
infotehnoloogia valdkonna t66tajad;
o audiitorid;
o konsultandid.

1.3. Normiviited

Kiesolev lisa toimib koosmdjus etalonturbe kataloogiga (edaspidi koos E-ITS), millesse on
koondatud parimad tavad infoturbeprotsessi loomiseks ja kdigushoidmiseks.

2. Kasutatud terminid

Nr Termin  voi | Lihtekeeles (inglise / saksa) Liihike definitsioon
lithend
1 konfidentsiaa | confidentiality teabe kéttesaamatus vOi
Isus paljastamatus volitamata
isikutele, olemitele Vol

protsessidele. ~ Uks  kolmest
infoturbe pohikomponendist,
maérgitakse tihega C lithendis C-

I-A.
2 terviklus integrity teabe Oigsus ja téielikkus,
lubamatute muudatuste




puudumine, holmab ka
autentsust ja salgamatust. Uks
kolmest infoturbe
pohikomponendist, maérgitakse
tdhega I lithendis C-I-A.

kéideldavus

availability

teabe omadus olla volitatud
olemi  ndudel odigel ajal
kittesaadav ja kasutuskdlblik.
Uks kolmest infoturbe
pohikomponendist, maérgitakse
tdhega A liithendis C-I-A.

kahju

loss

soovimatu ~ muutuse = moot,
riskianaliitisi aluskomponent,
esmane infoturbevajadust
otsustav tegur

alusohud

riskide kaalutlemisel kasutatud
ohud; etalonturbe meetmete
koostamise alus

risk

risk

ohu vOimekus tekitada

organisatsioonile kahju.

infoturbe
halduse
stisteem

Information Security
Management System (edaspidi
ISMS)

siisteem, mis koosneb
poliitikatest, protseduuridest,
juhistest ning nendega seotud
ressurssidest ja tegevustest, mida
organisatsioon kollektiivselt
haldab, et kaitsta oma infovarasid
infoturbe halduse siisteemis on
suunatud drieesmarkide
saavutamisele ning  kujutab
endast siistemaatilist 1dhenemist
infoturbe rajamisele,
kdigushoiule, seirele,
hooldamisele ja tdiustamisele.
See pohineb riski kaalutlemisel
ja selle aktsepteerimisel
tasemetele, mis tagavad riskide
toimiva kisitluse ja halduse.

infoturvapolii
tika

Information Security Policy

organisatsiooni keskne
infoturbealane dokument, mis
sétestab arengusuunad ja
taotletavad sihid, méadrab lubatu
ja lubamatu

kisitlusala

scope

halduse  siisteemi
kontekstis: organisatsiooni
kaitstavad  elemendid, nagu
taristu, t60 korraldus, personal,
tehnilised komponendid

Infoturbe
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kaitseala*

Informations-verbund (saksa)

turbekontseptsiooni  koostamise
ja  rakendamise  kdsitlusala.
Organisatsioon liigitab




kaitsealasse kogumi sihtobjekte,

mida  turbeprotsess  hakkab
edaspidi kaitsma.

11 sihtobjekt* Zielobjekt (saksa) kaitseala allosa — igasugune
infosiisteemi kuuluv
kaitsetarbega vara, nagu
ariprotsess, rakendus, IT-
lahenduse komponent,
komponendiriihm, hoone,
kinnistu, alliiksus. Sihtobjektile
vastendatakse etalonmoodul(id).

12 protsess process omavahel seotud voi
interakteeruvate tegevuste
kogum, mis muundab
lihtematerjali tulemiteks.

13 ariprotsess business process organisatsiooni tegevuse
element, mingi eesmargi
saavutamisele suunatud
tegevuste, toimingute  voi
protseduuride kogum.
Ariprotsessi tulemusena
voidakse  luua  sise-  vOi
viliskliendile védrtust toodete
vO1 teenustena.

14 kaitsetarve protection vara védrtusest tulenev vajadus

requirement (ingl), Schutzbedarf
(saksa.k)

seda kaitsta. Kaitsetarve on
andmete ja teabe vajadus kaitsta
neid kahju eest, mille voib
tekitada konfidentsiaalsuse,
tervikluse voi kéideldavuse voi
koigi kolme rikkumine. E-ITSi
kontekstis laieneb kaitsetarve ka
driprotsessile,  mille  korral
hinnatakse kaitsetarvet, ldhtudes
kahjustsenaariumitest (nt
oigusaktide, eeskirjade  vOi
lepingute rikkumine; teabelise
enesemadramisdiguse
rikkumine; isiku
puutumatuse

iilesannete  tditmise  vOime
kahjustamine; negatiivsed
sisemised voO1 vilised toimed;
rahalised tagajarjed).
Kaitsetarvet viljendatakse
kolmeastmelises skaalas:
,hormaalne®, ,suur voi ,,viga
suur, Kuna kaitsetarbe
madramine on
organisatsiooniriskihalduse osa,

fuisilise
rikkumine;




siis  riskihalduse metoodikas
médratleb organisatsioon ise
kaitsetarbe kahjustsenaariumid ja

tapsustab skaalat enda
kontekstist ja tegelikest
potentsiaalsetest mdjudest
ldhtuvalt.

15

normaalne
kaitsetarve

kaitsetarbe skaala méédrang, kus
voimaliku kahjustuse toime on
piiratud ja ohjatav. Sellise
kaitsetarbe korral on etalonturbe
meetmed asjakohased ja nende
rakendamisest iildjuhul piisab.

16

suur
kaitsetarve

kaitsetarbe skaala méérang, kus
voimaliku  kahjustuse toimed
voivad olla tdsised. Sellise
kaitsetarbe korral ei pruugi
etalonturbe meetmetest alati
piisata. Tuleb ldbida etalonturbe
viline riskianaliiiis ja vajaduse
korral maédrata
lisaturvameetmed.

17

vaga suur
kaitsetarve

kaitsetarbe skaala méédrang, kus
kahjustuse toimed vdivad ulatuda
katastroofilise tasement,
dhvardades organisatsiooni
olemasolu vOi iilesannete
tditmise tdielikku katkemist.
Sellise kaitsetarbe korral ei piisa
etalonturbe meetmetest kindlasti.
Riskianaliiiis on kohustuslik,
konkreetsele ohule eraldi tuleb
madrata asjakohased
turvameetmed.

18

meetme
teostatuse
maar

mirge  infoturbe = meetmete
rakendusplaanis, mis véljendab
meetme kisitlusviisi ja teostuse
hetkestaatust.

19

turbeviis

meetod  E-ITSi standardil
pohineva  infoturbe  halduse
siisteemi rajamiseks. Turbeviisi

valikul lahtutakse
regulatsioonidest, lahtudes
oigusaktidest, asjakohasest
eeskirjadest ja standarditest ja
kaitsetarbest, aga ka
organisatsiooni infoturbe

kiipsusest.




Organisatsioonil on voimalik
valida turbeviisiks:

a) pohiturve, kui kaitsetarve on
normaalne. Pohiturbe
rakendamine  on  eelduseks
standardturbe rakendamisele;

b) standardturve, kui kaitsetarve
on suur voi viga suur;

¢) tuumikuturve kaitseala osale,
kus kaitsetarve on suur voi véga
suur, ent kogu organisatsioonile
pole voimalik standardturvet
rakendada.

20 teave - teadmus inimesele sobival kujul
inimsuhtluses. Eesti keel eristab
teavet  informatsioonist  kui
teadmuse masinale sobivast
kujust. Seejuures puudub
andmetel kontekst ja tdhendus,
teabel ja informatsioonil on see

olemas.

21 infoturbe - dokument, milles loetletakse ja
meetmete kirjeldatakse infoturbe halduse
rakendusplaa stisteemile kohaldatavaid
n (IMR) turvameetmeid, pdhjendatakse

meetmete teostamise valikuid
ning madratakse vastutajad ja
tahtajad

22 vastutaja responsibility, responsible E-ITSi tdhenduses roll, mille
tditjale on parimate tavade
kohaselt maédratud infoturbe
meetmete rakendamise iilesanne
E-ITSis kasutatakse terminit
,vastutaja®, sealhulgas ka
terminit ,,lisavastutaja” meetme
rakendamisel, et tooulesannete
jagamisel siduda rolli vastutus
soovitusliku ametikoha
nimetusega organisatsioonis.

(*) — etalonturbe spetsiifiline mdiste

3. Jaotiste liihitilevaade

Jaotises 4 kirjeldatakse E-ITSi ning selgitatakse selle suhet riskihaldusega ja standardiga EV'S-
EN ISO/IEC 27001. Lisaks esitatakse infoturbe halduse siisteemi liihikirjeldus.

Jaotises 5 esitatakse nduded infoturbeprotsessi tsiikli igakordsele algatamisele ja juhtkonna
kohustumusele.

Jaotises 6 esitatakse nduded infoturbe protsessi kavandamisele ja plaanimisele ning selle
korraldamise struktuuridele.



Jaotises 7 esitatakse nduded infoturbe halduse siisteemi riskihaldusele, sealhulgas etalonturbe
modelleerimisele ja tdiendavale vilisele riskihaldusele.

Jaotises 8 esitatakse nduded riskihalduse abil véljaselgitatud meetmete rakendamisele.
Jaotises 9 esitakse nduded infoturbeprotsessi pidevaks kdigushoidmiseks.

Jaotises 10 esitatakse nouded infoturbe protsessi tdiustamiseks ja soltumatu lébivaatuse
korraldamiseks.

Jaotises 11 kirjeldatakse vOimalusi infoturbe halduse siisteemi toimimisele vilise kinnituse
saamiseks — auditeerimist.

Jaotis 12 loetleb viited rakendaja jaoks vajalikule lisateabele.

4. E-ITS olemus

E-ITSi eesmidrk on tagada avalike iilesannete tditmiseks kasutatavate &riprotsesside ja
infostisteemide kdikehdlmav kaitse ning saavutada infoturbe tihtlane tase nende kdigis osades
kogu elutsiikli jooksul.

E-ITSi pohimeetod on BSI IT-Grundschutz péritolu etalonturve. E-ITSi 1dhenemine infoturbele
pohineb tegevusriskide haldamisel.

E-ITSi etalonturve l16imituna riskihaldusega
Toimingud jagunevad kaheks:

1. Ariprotsesside  toimimiseks  vajalikud  sihtobjektid  seatakse  vastavusse
etalonmoodulitega, mille tulemusel tiilipsete ohtude riskikésitlus toimub tiilipmeetmete
rakendamisega. Sellega saavutatakse toimiv turbehaldus enamikus organisatsiooni
ariprotsessides.

2. Ariprotsesside toimimiseks vajalike ebatiilipsete etalonturbesse sobimatute voi
normaalselt kdorgema kaitsetarbega sihtobjektide osas sooritatakse etalonturbe viline
riskianaliilis tdiemahulise riskihalduse abil. Kasutatava metoodika kinnitab
organisatsiooni juhtkond. Ebatiilipsetele sihtobjektidele rakendatakse infoturbe
meetmeid vastavalt etalonturbe vilise riskihalduse tulemustele.

E-ITSi rakendatust tdendatakse vélisaudiitori E-ITS auditi jdreldusotsusega. Auditeerimise
vajadus voib tuleneda digusaktis, valdkonna standardis voi lepingus sétestatud kohustusest.
Auditeerida voib ka organisatsiooni enda soovil.

E-ITSi rakendamisega standardturbe ulatuses saavutatakse iildine vastavus Eesti standardiga
EVS-EN ISO/IEC 27001 voi rahvusvahelise standardiga EN ISO/IEC 27001.

(*) - Ebatiitipne ja vahetut riskikdsitlust noudev sihtobjekt on vihemalt iiks jdrgmistest: a)
sihtobjekti kaitsetarve osutub infoturbe iihe voi enama pohikomponendi (C I A) osas suureks
voi viga suureks; b) sihtobjekti ei onnestu vastendada tihegagi olemasolevatest moodulitest,
enamasti uudsuse voi erilisuse tottu; c) sihtobjekti kasutusviis erineb etalonmoodulis
kirjeldatust.

4.1. Infoturbe halduse siisteem
ISMS on organisatsiooni juhtimise osa, mis tegeleb infoturbe rajamise, evitamise, kdigushoiu
ja pideva tdiustamisega.
ISMS holmab:
e organisatsiooni struktuuri, protsesse, protseduure ja tavasid;
o poliitikaid ja plaanimistegevusi;
e kohustusi;
e ressursse ja varasid.



Infoturbe halduse siisteemi protsesse ja sooritatavaid tegevusi kujutab Joonis 1. ISMSi tegevusi
sooritatakse vajadusel paralleelselt. Infoturbe tdiustamise kédigus naastakse iga kord protsessi
algusesse. Infoturbe kontseptsiooni koostamisel ldhtutakse E-ITSi kataloogi meetmetest ja
vajadusel etalonturbe vilisest riskihalduse kdigus tuvastatud riskikdsitlusmeetmetest.

ISMS:i teostusjuhised on esitatud etalonturbe kataloogis, moodulis ISMS.1 ,, Turbehaldus”.

Algus

Turbeprotsessi
kavandamine ja
plaanimine

Turbeviisi
valik

Ressursside
eraldamine

Juhtkonna
kohustumus

Infeturbekontseptsiconi keostamine

g

Infoturva-
Rakendusplaan meetmete
rakendamine

Infoturbe
kaigushoid

Infoturva-
eesmargid

Infoturbehalduse slisteemi taiustamine

Joonis 1. Infoturbe halduse siisteemi kdivitamise ja uuendamise tegevused

5. Infoturbeprotsessist iildiselt

5.1. Infoturbeprotsessi algatamisest iildiselt

5.1.1 Infoturve l&htub organisatsiooni eesmérkidest ja tegutsemisviisidest. Infoturbe eestvedaja
(ingl leadership) on organisatsiooni struktuuris korgeim juhtimistasand (tippjuhtkond).
Infoturbeprotsessi algatab tippjuhtkond ja nimetab infoturbejuhi rolli tditja. Infoturbejuht
korraldab organisatsiooni infoturbetegevust. Infoturbejuhi nimetamata jatmise korral tdidab
seda rolli juhtkond.

5.1.2 Infoturve keskendub teabe ja sellest sOltuvate driprotsesside kaitsmisele ning sellest
tulenevalt infotodtluse voi infotehnoloogia kaitsmisele. Seetdttu kirjeldab organisatsioon
esmalt driprotsessid ja alles siis vOtab arvele oma &riprotsessidega seotud varad ja méiérab
kaitseala koos sihtobjektidega.

5.2. Tippjuhtkonna kohustumus

5.2.1 Kuna organisatsiooni d&riprotsesside toimimise eest vastutab tippjuhtkond, siis
tippjuhtkond vastutab ka &riprotsesse ohustavate siindmuste kisitlemise, sh infoturbe halduse
eest. Infoturbealase vastutuse votmist tippjuhtkonnas nimetatakse juhtkonna kohustumuseks
(ingl commitment).

5.2.2 Tippjuhtkonna kaasatus tagab infoturbe 10imitusse kaitseala kdigisse protsessidesse ja
infoturbe jitkusuutlikkuse. Tippjuhtkond vastutab infoturbe elluviimise, kdigushoidmise ja
tdiendamise eest. Selleks mddrab juhtkond turbealased digused ja kohustused ning eraldab
ressursid.

5.2.3 Tippjuhtkond peab saama infoturbe kohta regulaarselt, digeaegselt ja sobivas ulatuses
jargmist teavet:

a) organisatsiooni ja selle teabe turvariskid ning nendega seotud toimed ja kulud;
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b) turvaintsidentide toime driprotsessidele;

c) regulatsioonidest (nt digusaktid, eeskirjad, standardid) ja lepingutest tulenevad turvanduded
d) tegevusalale tiitipilised infoturbe protseduurid;

e) infoturbe hetkeseis ja sellest tulenevad tegevussoovitused (infoturbe meetmete
rakendusplaan);

f) infoturbeprotsessi tdiendusettepanekud (sh sdltumatu ldbivaatuse ja auditeerimise tulemid);
g) huvipooltega seotud kohustused ja tagasiside.

5.2.4 Infoturbealaseid tegevusi plaanib ja koordineerib infoturbejuht.

5.2.5 Ariprotsessi infoturbe meetmete rakendamist korraldab protsessijuht. Rakendatav
infoturve peab olema normaalse to0protsessi osa ning olema kooskdlas t66 eesmérkidega.
5.2.6 Infoturbeprotsessi peavad olema kaasatud kdik tootajad. Tootajate motiveerimiseks ja
koolitamiseks kaasatakse ISMSi rakendamisse personaliosakond ja protsessijuhid..

6. Infoturbeprotsessi kavandamine ja plaanimine

6.1. Infoturvapoliitika

6.1.1 Infoturvapoliitika on organisatsiooni infoturbe juhtdokument, milles esitatakse
infoturbealane kohustumus ning sOnastatakse organisatsiooni infoturbe sihid (ingl goal),
vajadused ja pohimdtted (ingl principle). Infoturvapoliitika pohimotteid kasutatakse
organisatsiooni védrtuste kaitseks.

6.1.2 Organisatsiooni kaitstavad vadrtused tuletatakse tildisest keskkonnast ja organisatsiooni
pohieesmirkidest. PGhieesmérgid tulenevad ettevotte puhul drieesmérkidest, avaliku sektori
asutuse puhul pohikirjast voi pdhimédrusest.

6.1.3 Organisatsiooni véartustena voetakse arvesse vihemalt jargmist:

a) toimingute, sealhulgas teabekditluse korge usaldatavus (kdideldavus, terviklus,
konfidentsiaalsus jne);

b) organisatsioonisisene ja -viline hea maine;

¢) investeering tehnoloogiasse, teabesse, tooprotsessidesse ja teadmusse;

d) toddeldav informatsioon (selle suur voi korvamatu véirtus vajab kaitset, sh isikuandmed);
e) regulatsioonide (digusaktide, eeskirjade, standardite) ja lepingute nduete tiitmine;

f) inimeste fiitisiline ja vaimne heaolu.

6.1.4 Organisatsiooni infoturvapoliitika koostamisel arvestatakse:

a) organisatsiooni eesméirke ja strateegiat;

b) organisatsiooni struktuuri,

c) organisatsiooni olemasolevaid haldussiisteeme, nt kvaliteedihaldus, riskihaldus,
keskkonnahaldus;

d) digusalaseid raamtingimusi, sh kohalikud ja rahvusvahelised digusaktid, valdkondlikud
madrused;

e) klientide, tarnijate, partnerite jt huvipoolte ndudeid,

f) tegevusala turvastandardeid ja -praktikaid.

6.1.5 Infoturvapoliitika sisaldab infoturvaecesmérke vOi loob raami infoturvaeesmirkide
plistitamiseks.

6.1.6 Infoturvapoliitika kinnitab juhtkond. Infoturvapoliitika tehakse teatavaks tootajatele ning
vajadusel teistele huvipooltele.

6.1.7 Organisatsioon vaatab infoturvapoliitika perioodiliselt voi oluliste muutuste korral {ile ja
ajakohastab vajadusel.



Juhtkonna Infoturbe tahtsus

kohustumus organisatsioonile Kaitseala

Turbe x l ‘ Korraldus-

strateegia struktuur
Infoturvapoliitika —

Tulermuste

—_—
Infoturva- hindamise
eesmargid pohimotted

Joonis 2. Infoturvapoliitika pohilised elemendid
Joonis 2 esitab infoturvapoliitika pdhilised elemendid.

6.2. Infoturvaeesmargid

6.2.1 Infoturvaeesmirgid (ingl security objective) ldhtuvad infoturbe tihtsusest
organisatsioonile, on realistlikud, praktilised (seotud toimingutega), pdhjendatud, arusaadavad
ja voimaluse korral mdddetavad. Infoturvaecesmirkidele on méératud eesmérgi saavutamise
tahtaeg.

6.2.2 Organisatsioon kasutab infoturvaeesmérkide sOnastamisel jargmist teavet:

a) driprotsessid, protsessijuhid, protsesside kirjeldus ja driprotsesside seosed organisatsiooni
eesmarkidega;

b) driprotsesside omavahelised seosed ja sdltuvused;

c) driprotsessidega seotud varad ja kaitstavad sihtobjektid;

d) driprotsesside ja alusteabe kaitsetarvet konfidentsiaalsuse, tervikluse ja kdideldavuse ning
vajadusel teiste infoturbe komponentide kohta;

e) organisatsiooni tegevusriskid, nt turu hetkeseis, konkurentsiolukord, geopoliitiline olukord
ja muud turuspetsiifilised soltuvused;

f) olemasolev infoturbedokumentatsioon.

6.2.3 Eelnimetatud teabe kogumiseks organisatsioon:

a) kirjeldab driprotsessid ja votab arvele varad;

b) méadrab organisatsiooni infoturbe kaitseala ja sihtobjektid;

c) valib etalonturbe korral turbeviisi (pohi-, standard-, tuumikuturve);

d) méérab sihtobjektide kaitsetarbe skaalal ,,normaalne®, ,,suur®, ,,viga suur*;

e) dokumenteerib infoturvaecesmargid ja miirab eesméarkide saavutamise ajaraamid.

6.2.4 Organisatsioon sOnastab infoturvaeesmaérgid, vaatab neid regulaarselt 1dbi ja vajadusel
ajakohastab.

6.3. Infoturbeprotsessi korraldus

6.3.1 Infoturbeprotsessi rakendamiseks ja edendamiseks loob organisatsioon turbekorraldus- ja
teavitusstruktuuri.

6.3.2 Infoturbe korraldusstruktuuriga méiérab juhtkond:

a) rollid ja vajadusel rollipddevusnouded;

b) rollide tditjad;

¢) volitused ja vastutusalad.

6.3.3 Organisatsioon tagab rollitditjate pddevuse ja vajalike piddevustdendite sdilitamise.



6.3.4 Organisatsioon tuvastab sisemised ja vélised infoturbealase teavituse vajadused ning
madrab teavitusviisid, osalevad rollid jm tingimused.
6.3.5 Turbekorraldus tehakse tootajatele teatavaks.

Juhtkond Infoturvapoliitika

otsessij i I
Protsessijuht ja -suunised

Infoturbejuht

IT-teenused

Joonis 3. Infoturbe korraldusstruktuuri ndidis

NAIDE. Joonisel 3 on kujutatud iiht véimalust, kuidas infoturbealane t66 organisatsioonis
korraldada. Igal driprotsessil on protsessijuht. IT-koordineerimiskomisjon on korralduslik
foorum, kus arutatakse IT-teenuste ja infoturbeaspektidega seonduvat. IT-turbejuht on noutud
vaid suurtes organisatsioonides, kus infoturbealase t66 koordineerimine vajab eristamist IT-
lahenduste turvastrateegiate tdideviimisest. Halli virviga on mdrgitud elemendid, mida
vdiksem organisatsioon ei pruugi vajada.

6.4. Infoturbealane koolitus

6.4.1 Vastavuses infoturvapoliitika eesmdrkidega tagab organisatsioon kdikide tdotajate
vajaliku infoturbealase padevuse ja padevuse uuendamise.

6.4.2 Regulaarsete infoturvet kédsitlevate koolituste eesmirk on motiveerida td6tajaid jargima
infoturvandudeid, kisitlema teavet ja toovahendeid korrektselt, viltima riskikditumist ja
asjakohaselt reageerima infoturbeintsidentidele.

6.5. Ressursside eraldamine
Juhtkond eraldab rahalised ja mitterahalised ressursid infoturbeprotsessi elluviimiseks.
Juhtkond aktsepteerib todtajate pohitodga kaasnevaid infoturbekohustusi.

6.6. Juhtkonna Kinnitus
Juhtkond kinnitab infoturvapoliitika, turvaeesmirgid ja infoturbele ressursside eraldamise.

6.7. Infoturbeprotsessi dokumenteerimine

6.7.1 Dokumenteerimise abil tagatakse infoturbeprotsessi jitkusuutlikkus ja jilgitavus.
Dokumendid tuleb koostada taasesitamist ja ajakohastamist vdimaldavas vormis ning
versioonihaldusega kaetud wviisil. Tuleb tagada, et kéibelt on kdrvaldatud vananenud
dokumendid ja versioonid

6.7.2 Organisatsioon kehtestab dokumentide koostamise, vormistamise ja hoidmise reeglid.
6.7.3 Poliitikad ja eeskirjad vaadatakse iile vihemalt iiks kord aastas ning muudatused kinnitab
juhtkond. Korrad ja protseduurijuhendid hoitakse tegelike protsessidega kooskolas.

6.7.4 Organisatsioon loob ja sidilitab tegevusdokumentatsiooni, mis tekib vdi luuakse
infoturbeprotsessi kédigus.

6.7.5 Dokumenteeritakse:

a) infoturbeprotsessi alusdokumendid ja nende véljatootamise kulg konteksti jaddvustamiseks;
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b) otsused, sh infoturbe meetmete rakendusplaan, et tagada otsuste ja meetmete rakendamise
kidigu jélitatavus (ingl traceability);

¢) infoturbesiindmused sisendiks riskihaldusse infoturbe tiiustamiseks;

d) organisatsiooni reaktsioon siindmustele ja otsustele, et ndidata parandusmeetmete toimivust;
e) muu teave, mida organisatsioon ise peab vajalikuks siilitada infoturbe halduse toimivuse
huvides.

6.7.6 Infoturbeprotsessi dokumentatsioon on volitatuile kéittesaadav ja kaitstud korvalise
juurdepdisu eest.

7. Infoturbeprotsessi riskihaldus

7.1 Kaitsetarbe méiiramine

7.1.1 Etalonturbe kontseptsioon ldhtub pohimdttest, et infoturvaohud ja kaitstavad varad on
erinevate organisatsioonide puhul tiilipsed. E-ITSi etalonturbe kataloog esitab moodulitesse
koondatud eelanaliilisitud meetmekomplektid, mis katavad tiitipsete sihtobjektide riskihalduse
ja infoturvavajadused. Tervikliku turbe saavutamiseks rakendatakse ebatiiiipsetele ja
korgendatud kaitsetarbega (,,suur ja ,viga suur“) sihtobjektidele etalonturbe viélist
riskihaldust.

7.1.2 Organisatsioon maidrab kaitsetarbe médramise pohimotted, sh organisatsioonile
kohandatud kahjustsenaariumid, riski aktsepteerimise kriteeriumid, kaitsetarbe komponendid
(vahemalt konfidentsiaalsus, terviklus, kéideldavus ehk C-I-A) ja tépsustab kaitsetarbe
méidramise skaala, l&htudes organisatsiooni eripiradest.

7.1.3 Kaitsealasse kuuluvate sihtobjektide kaitsetarve tuvastatakse ja dokumenteeritakse, sh
méidratakse kaitsetarve véljast tellitavatele teenustele (tarneahel).

7.1.4 Riskihalduse kiik ja tuvastatud vOi midratud meetmete rakendamise otsused
dokumenteeritakse korratavuse ja vorreldavuse eesmirgil.

7.2. Etalonturbe modelleerimine

7.2.1 Organisatsioon vastendab kaitsealasse kuuluva iga sihtobjekti etalonturbe kataloogi iihe
vO1 mitme mooduliga. Moodulite rakendamise jarjekord médratakse ldhtuvalt organisatsiooni
infoturvapoliitikast ja reaalsetest vajadustest.

7.2.2 Moodulist sihtobjekti turvameetmete tuvastamisel arvestatakse:

a) turbeviisi (pohiturve, standardturve voi tuumikuturve);

b) sihtobjekti kaitsetarvet;

c) meetme seost infoturbeprotsessi ja sihtobjekti elutsiikliga.

7.2.3 Etalonturbe kataloogi protsessimoodulrihmade koik moodulid kaasatakse
rakendusplaani. Mooduli késitlemata jatmine peab olema pdhjendatud.

7.2.4 Siisteemimoodulid rakendatakse vastavuses kaitseala méératlusega.

7.2.5 Kui organisatsioon on normaalse kaitsetarbe korral valinud turbeviisiks pohiturbe, tuleb
etalonturbe meetmete rakendamisel tagada esmajéirjekorras pohimeetmete rakendamine. Pideva
infoturbe tdiendamise protsessi eesmirk on standardturbe rakendamine. Viljajiatud pohiturbest
tuleb pohjendada, 1dhtudes eelkdige riskide aktsepteerimise kriteeriumitest.

7.2.6 Standardturbe puhul rakendatakse lisaks esmajérjekorras rakendatud podhimeetmetele ka
standardmeetmed ja veendutakse etalonturbe vélise riskihaldusega etalonturbe meetmete
piisavuses. Vajadusel rakendatakse olenevalt kaitsetarbest kdrgmeetmed ja etalonturbe vélised
lisameetmed. Viljajitud pohimeetmetest ja standardmeetmetest pdhjendatakse, ldhtudes
eelkdige riskide aktsepteerimise kriteeriumitest.
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7.3. Etalonturbe viline riskihaldus

7.3.1 Organisatsioon suunab etalonturbe vilisesse riskihaldusse sihtobjektid, mille jaoks
puudub etalonturbe kataloogis sobiv moodul. Lisaks suunatakse véilisesse riskihaldusse
sihtobjektid, kui sihtobjektid, mille puhul on tdidetud iiks jargmistest tingimustest:

a) kaitsetarve on suur vai véga suur;

b) kaitsetarve on mééramata voi ebaselge;

¢) kasutusviisid ei ole vastavuses etalonturbe kataloogi moodulite kirjeldustega;

d) etalonturbe kataloogi meetmed osutuvad turvaeesmaérkide tditmisel puudulikuks (jadkrisk ei
ole aktsepteeritav;

e) kui sihtobjektist sOltub samaaegselt mitme organisatsiooni jaoks olulise driprotsessi
toimimine.

7.3.2 Organisatsioon méadrab etalonturbe vilise riskihalduse protsessi. Riskihalduse asjaolud,
kulg ja tulemused dokumenteeritakse.

7.3.3 Etalonturbe viline riskihaldus maidrab sihtobjektidele lisaturvameetmeid, ldhtudes
sihtobjekti kaitsetarbest ja infoturvaeesmarkidest.

8. Infoturvameetmete rakendamine

8.1 Tehnilised meetmed rakendatakse koigile kaitseala sihtobjektidele.

8.2 Organisatsioonilised meetmed 16imitakse organisatsiooni kdigisse protsessidesse.

8.3 Meetmete rakendamise eest vastutab vastava protsessi juht vdi etalonturbe kataloogis
nimetatud vastutaja rolli tditja. Rakendamist koordineerib ja ndustab infoturbejuht.

8.4 Organisatsioon hindab tuvastatud ja méédratud meetmete:

a) ressursside iihekordseid ja korduvaid kulusid;

b) sobivust, teostatavust, piisavust, voimalikku toime efektiivsust ja meetmete omavahelisi
mdjusid.

8.5 Infoturvaeesmarkide jargi madrab organisatsioon eelnevalt tuvastatud info pdhjal infoturbe
meetmete rakendusplaanis (IMR) vihemalt:

a) rakendatavad turvameetmed koos nimetuse ja identifikaatoritega, sh etalonturbe vélise
riskihalduse kédigus midratud lisameetmed;

b) meetme teostatuse mééra;

¢) meetme rakendamise puhul selgitus ajakohase iilevaate ja hilisema jilitatavuse eesmaérgil,
kuidas meede on organisatsioonis rakendatud; meetme mitterakendamisel selle kohaldamata
jatmise pohjendus; meetme osalise rakendamise puhul tdpsustav selgitus, milliste
driprotsesside, varade voi alammeetme osas on meede tditmata;

d) meetme rakendamise eest vastutajad;

e) meetmete rakendamise vOi meetme jargmise sisulise lilevaatuse tihtajad.

8.6 Organisatsiooni juhtkond teadvustab ja aktsepteerib regulaarselt jadkriskid ning nende
alusel kinnitab rakendusplaani.

8.7 Meetmed rakendatakse vastavalt rakendusplaanile.

8.8 Organisatsioon tagab meetmetes kirjeldatud korduvate ja regulaarsete tegevuste
toendatavuse, vorreldavuse, jarjepidevuse ja digeaegsuse.

9. Infoturbe kiigushoid

9.1 Organisatsioon tagab infoturbeprotsessi ning -turvameetmete pideva ja jatkusuutliku
toimimise. Jalgitakse ja mdodetakse:

a) infoturvaeesmarkide saavutatust ja -meetmete sobivust ning tdhusust;

b) ressursside kasutamist.
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9.2 Organisatsioon reageerib muutustele organisatsiooni eesmérkides, regulatsioonide nduetes
ja lepingulistes kohustustes ning iimbritsevas infoturbeolukorras. Protsessijuhid tagavad
infoturvet puudutava teabe digeaegse edastamise asjakohaste rollide téitjatele.

9.3 Seiratakse protsesside ja siisteemide t00 kdigus tekkinud teavet. Olulistele infoturbe
stindmustele reageeritakse ja need registreeritakse.

9.4 Seire, iilevaatuste ja kontrollide dokumenteeritud tulemusi ja jéreldusi kasutab
organisatsioon riskihalduses ettepanekute koostamiseks infoturbeprotsessi ja -meetmete
tdiustamiseks ning muutmiseks.

9.5 Infoturbeprotsessi kdigus ilmnenud asjaoludest ja nende muutumisest teavitatakse vajalikus
ulatuses:

a) organisatsiooni juhtkonda;

b) méératud rollide tditjaid,

¢) organisatsiooni todtajaid,

d) teisi huvipooli.

10. Infoturbeprotsessi taiustamine

10.1. Infoturbe parendamine

10.1.1 Organisatsioon kontrollib perioodiliselt infoturbeprotsessi, infoturvapoliitika ja
infoturvacesmérkide sobivust ja asjakohasust.

10.1.2 Infoturbeprotsessi tdiustamise pohjused on muu hulgas jirgmised:

a) organisatsiooni eesmérkide ja nduete muutused;

b) infoturvapoliitika ja infoturvaeesmérkide muutused;

¢) turvaolukorra muutused;

d) regulatsioonide ja standardite muutused;

e) kaitseala ja kaitsetarbe olulised muutused;

f) infoturbeprotsessi kdigus ilmnenud asjaolud, sh intsidentide, ldbivaatuste, auditeerimiste
jareldused ja ettepanekud.

10.1.3 Organisatsiooni juhtkond teeb otsused infoturbe tdiustamiseks, tuginedes punktis 5.2.3
nimetatud teabele.

10.2. Soltumatu labivaatus

10.2.1 Organisatsioon korraldab regulaarselt infoturbeprotsessi tulemite ja seisundi soltumatu
labivaatuse. SOltumatuks ldbivaatuseks voib olla ka késitlusala hdlmav siseaudit.

10.2.2 Soltumatul ldbivaatusel hinnatakse organisatsiooni infoturbehalduse vastavust:

a) siinse dokumendiga;

b) organisatsiooni infoturvapoliitikaga.

10.2.3 Soltumatu ldbivaatuse elluviijaks on vastavalt infoturvapoliitikale kas siseaudiitor,
siseaudiitori rollitditja (nt vélisaudiitor) voi késitlusala suhtes asjakohase padevusega sdltumatu
tootaja. Soltumatul 1dbivaatusel vélditakse kontrollija ja rakendaja rollide huvikonflikti.

10.2.4 Organisatsioon méérab soltumatu libivaatuse késitlusala ja eesmirgid. Lébivaatuse
elluviimisel arvestatakse:

a) organisatsiooni eesmérke;

b) regulatsioonide ndudeid ja lepingulisi kohustusi;

c) organisatsiooni infoturvapoliitikat ja -eesmirke;

d) varasemate ldbivaatuste tulemusi.

10.2.5 Libivaatuste tulemused ja ettepanekud dokumenteeritakse tdiustamise ja jilitatavuse
eesmadrgil. Tulemusi arvestatakse organisatsiooni protsesside tdiustamisel.
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11. E-ITS auditeerimine

11.1 E-ITS auditi eesmérk on hinnata, kas organisatsiooni infoturbe halduse siisteem ning selle
raames rakendatud meetmed on vastavuses antud dokumendiga ning on piisavad
organisatsiooni driprotsesside kaitseks ja organisatsiooni eesmarkide tditmiseks

11.2 Infoturbe halduse siisteemi auditeerimine viiakse 1dbi vastavalt mééruse lisas 3 toodud
auditeerimiseeskirjale.

11.3 Infoturbe halduse siisteemi rakendatust auditeeritakse:

a) kohustuslikult — regulatsioonidest Idhtuvalt voi

b) lepingukohustuste tditmiseks voi

c) vabatahtlikult — vastavalt organisatsiooni eesmaérkidele ja infoturvapoliitikale.

11.4 E-ITS auditi jéreldusotsus on tdend organisatsiooni infoturbe toimivuse kohta.
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