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1. Sissejuhatus

1.1. Kdesolev dokument annab juhiseid Eesti infoturbestandardi (edaspidi E-ITS) pohise
sOltumatu auditi (edaspidi E-ITS audit) ldbiviimiseks. E-ITS auditite ldbiviimise iildised

pohimdtted on

sdtestatud

méiiruses ,,Vorgu- ja infoslisteemide kiiberturvalisuse

nouded* (kehtestatud kiiberturvalisuse seaduse § 7 1dike 5 alusel).

1.2. Juhend on mdeldud E-ITS auditi ldbiviijale (E-ITS audiitor, audiitorettevote), E-ITS auditi
tellijale ja auditeeritavale organisatsioonile (E-ITS rakendav organisatsioon, asutus, ettevote).
Auditeeritav organisatsioon saab juhendi pdohjal iilevaate E-ITS auditi ldbiviimise
eeltingimustest, E-ITS auditi hanke ettevalmistamisest, kohustustest E-ITS auditi kdigus ja E-

ITS auditi

kvaliteedi

hindamisest.

E-ITS audiitorile annab juhend juhised auditi

kavandamiseks, labiviimiseks ja aruande vormistamiseks.

2. Moisted ja lithendid

N | Termin voi Lihtekeeles Lithike definitsioon

r |lithend (inglise/saksa)

1 |audiitor (E-ITS |auditor E-ITS auditit 1dbi viiv isik, auditiriihma liige

audiitor)

2 |auditeeritav auditee Organisatsioon voi selle osa, mida auditeeritakse

3 |audiitorettevdte |auditing entity [Auditeerimislepingu alusel E-ITS auditit teostav ettevote (vt
p 6. E-ITS auditi iildine korraldus)

4 |auditirihm audit team Audiitoritest ja tehnilistest ekspertidest koosnev riihm
auditite labiviimiseks

5 |audititsiikkel — Maiirusest tulenev E-ITS auditeerimisperiood kolm aastat

6 |E-ITS audit — Eesti infoturbestandardi pohine sdltumatute padevate isikute
sooritatav slistemaatiline, sOltumatu ja dokumenteeritud
protsess infoturbe halduse siisteemi ja infoturbe protsesside
labivaatuseks,  asitdendite = kogumiseks,  asitdendite
objektiivseks hindamiseks ja tulemuste teatamiseks
auditeeritavale

7 |juhtaudiitor lead auditor E-ITS audiitor, kes juhib auditirithma t66d, vastutab auditi
labiviimise eest ja allkirjastab auditi aruanded. Juhtaudiitoril
on olemas auditi labiviimiseks vajalik kvalifikatsioon (p 8.
Nouded E-ITS audiitorile)

8 |kasitlusala scope Auditi  kontekstis:  auditi  késitlusalasse  kuuluvad
ariprotsessid ja sihtobjektid

9 |lahknevus nonconformity |Erinevus standardi kohalduva osa ja tegeliku olukorra vahel
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3. E-ITS auditi eesméirk

3.1. E-ITS auditi eesmérk on hinnata, kas auditeeritava organisatsiooni infoturbe halduse siisteem
ning selle raames rakendatud meetmed on vastavuses dokumendiga ,,E-ITS Nouded infoturbe
halduse siisteemile‘ ning on piisavad organisatsiooni driprotsesside kaitseks ja organisatsiooni
eesmarkide tditmiseks.

3.2. Audiitori sdltumatu hinnang annab organisatsioonile, selle klientidele ja partneritele
kindlustunde organisatsiooni jatkusuutlikkuse ja infoturbe ohtudele vastupanuvdimekuse osas.

3.3. E-ITS auditi ldbiviimisel arvestatakse infoturbe ohtudest tulenevaid riske ja auditeeritava
organisatsiooni riskitaluvust.

4. E-ITS auditi kohustus

4.1. E-ITS auditi kohustus tuleneb méiérusest ,,VOrgu- ja infosiisteemide kiiberturvalisuse
nduded” (kehtestatud kiiberturvalisuse seaduse § 7 16ike 5 alusel), E-ITS-i rakendava
organisatsiooni eesmarkidest ja lepingulistest kohustustest.

4.2. E-ITS audit on soovitatav ldbi viia ka organisatsioonidel, kellel auditi kohustust ei ole, kuid
kes on riigi, kohaliku omavalitsuse vdi muu avalik-6igusliku isiku voi avalikke tilesandeid
tditva eradigusliku isiku andmetdotluspartnerid voi kelle ériprotsessid on E-ITS auditi
kohuslasega muul viisil seotud.

4.3. E-ITS auditi kohustus ei rakendu organisatsioonidele, kelle vastavust standardile ISO/IEC
27001 on ndutud kaitseala osas kinnitatud ISO/IEC 27006 kohaselt akrediteeritud
sertifitseerija véljastatud ning kehtiva sertifikaadiga, mis on edastatud jérelevalve teostajale
(Riigi Infosiisteemi Ametile voi julgeolekuasutusele).

5. E-ITS auditi eeldused

5.1. E-ITS auditi ldbiviimise eelduseks on toimiva infoturbe halduse siisteemi olemasolu vastavalt
dokumendile ,,E-ITS Nouded infoturbe halduse siisteemile* ja E-ITS etalonturbe meetmete
kataloogi viimase 12 kuu jooksul avaldatud versioonile.

5.2. E-ITS auditi késitlusala on iiheselt arusaadavalt piiritletud ja dokumenteeritud.

5.3. Infoturbe dokumentatsioon on piisav organisatsiooni infoturbe eesmérkide saavutamiseks
ning on vastavuses dokumendiga ,,E-ITS Nouded infoturbe halduse siisteemile®.

5.4. Auditeeritav on sooritanud jirgnevad tegevused:

5.4.1. Kkasitlusalasse kuuluvate driprotsesside méératlemine;

5.4.2. driprotsessidega seotud varade kaardistamine;

5.4.3. viliste infoturbealaste nduete tuvastamine (nt regulatsioonid, lepingud);

5.4.4. Xkaitsetarbe madramine;

5.4.5. turbeviisi valimine;

5.4.6. modelleerimine (E-ITS moodulite ja meetmete valimine);

5.4.7. riskianaliiiisi ldbiviimise metoodika kinnitamine;

5.4.8. IT riskianaliiiisi labiviimine (kui vihemalt iihe driprotsessi kaitsetarve on suurem kui
,hormaalne‘);

5.4.9. infoturbe meetmete rakendusplaani (IMR) koostamine;

5.4.10. infoturbe meetmete rakendamine vastavalt infoturbe meetmete rakendusplaanile;

5.4.11. IT siseauditi voi sdltumatute infoturbe ldbivaatuste teostamine.

5.5. Infoturbe meetmete rakendusplaan sisaldab koiki modelleerimise kéigus tuvastatud
asjakohaseid E-ITS turvameetmeid. Viliste turvanduete méératlemise kdigus voib infoturbe
meetmete rakendusplaani lisada tdiendavaid turvameetmeid.
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5.6. Infoturbe meetmete rakendusplaanis on iga asjakohase meetme kohta sisestatud vdhemalt:
5.6.1. meetme identifikaator;
5.6.2. meetme nimetus;
5.6.3. meetme teostatuse maar;
5.6.4. meetme rakendamise puhul selgitus, kuidas meede on organisatsioonis rakendatud;
5.6.5. meetme mitterakendamise puhul juhtkonna aktsept meetme mitterakendamisest
tulenevatele jadkriskidele voi meetme mittekohaldamise pdhjendus;
5.6.6. meetme osalise rakendamise puhul tipsustav selgitus, milliste driprotsesside, varade
vO1 alammeetme osas on meede tditmata;
5.6.7. meetme rakendamise eest vastutaja;
5.6.8. meetme rakendamise v0i meetme jargmise sisulise iilevaatuse tdhtaeg.
5.7. Infoturbe meetmete rakendusplaani on voimalik esitada meetmete rakendamise hetkeseisu ja
plaanitavaid tegevusi kajastava tabelina.

6. E-ITS auditi uildine korraldus

6.1. E-ITS audit koosneb jargmistest auditi etappidest:

6.1.1. E-ITS eelaudit (vajadusel);
6.1.2. E-ITS podhiaudit;

6.1.3. E-ITS jarelaudit (vajadusel);
6.1.4. E-ITS vaheauditid.

6.2. Auditeerimiseks sdlmitakse audiitorettevottega auditeerimisleping.

6.3. Auditeerimislepingu kestvus on iiks E-ITS audititsiikkel (kolm aastat).

6.4. Auditiriski vdhendamiseks ei tohi E-ITS audiitor v&i audiitorettevote viia {hes
organisatsioonis E-ITS auditeid l&bi jarjest rohkem kui kahe audititsiikli véltel.

6.5. Enne auditiprotseduuridega alustamist sdlmitakse audiitorettevitte ja auditeeritava
organisatsiooni vahel konfidentsiaalsusleping.

6.6. E-ITS auditi ldbiviimine plaanitakse koostd0s auditeeritava organisatsiooni kontaktisikuga,
kes korraldab vajalike isikute olemasolu auditiprotseduuride ajal. Pohjendatud erandjuhtudel
tohib auditiprotseduure teostada kaugtéo vormis (sellisel juhul kajastatakse see fakt E-ITS
auditi aruandes).

6.7. Enne esmakordset E-ITS auditit voi audiitorettevotte vahetumisel viiakse organisatsioonis
esmalt 14b1 E-ITS eelaudit (p 9 E-ITS Eelaudit).

6.8. E-ITS pdhiauditi ldbiviimiseks peavad auditi eeldused (p 5 E-ITS auditi eeldused) olema
tdidetud. Eelauditi kdigus audiitori poolt tuvastatud puudused korvaldab auditeeritav
organisatsioon hiljemalt pohiauditi alguseks.

6.9. Kui E-ITS pohiauditi kdigus ilmneb korge riskitasemega lahknevusi standardist (p 12.7),
viiakse korge riskitasemega lahknevuste osas 1dbi jarelaudit (p 13. Auditijirgsed tegevused).

6.10. E-ITS vaheaudit viiakse ldbi hiljemalt iiks aasta pédrast E-ITS pohiauditit vo1 eelmist
vaheauditit (p 11 E-ITS vaheaudit).

6.11. E-ITS vaheauditi kidigus hinnatakse organisatsioonisiseste (nt &riprotsesse oluliselt
mojutavate IT-siisteemide juurutamine vOi infoturbe kaitseala laiendamine) ja
viliskeskkonnast tulenevate (nt muutuv geopoliitiline olukord voi regulatsioon) muutuste
mdju organisatsiooni infoturbele.

7. E-ITS auditi tellimine

7.1. E-ITS auditi labiviimise vajadusest teatatakse E-ITS audiitorile voi audiitorettevdttele
iildjuhul vdhemalt kaks kuud ette. Jarelauditi ja vaheauditite tellimine ja ldbiviimine v3ib
pooltevahelisel kokkuleppel toimuda ka lithema etteteatamistdhtajaga.
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7.2. E-ITS auditi tellimisel kirjeldab tellija iiheselt ja arusaadavalt E-ITS auditi késitlusala,
sealhulgas auditeerimisele méératud &driprotsesse ja nende kaitsetarvet ning erisusi.

7.3. Tellija esitab rakendatavate E-ITS etalonturbe moodulite nimekirja, andmetdotluse asukohad
ja kasutatavad tookeeled, arvutikasutajate arvu, infoturbe meeskonna ja IT-meeskonna
suuruse.

7.4. Kui kisitlusalasse kuuluvaid andmeid t6odeldakse mitmes erinevas asukohas, esitab E-ITS
auditi tellija hankekutses ja lepingus minimaalse asukohtade arvu, milles E-ITS audit lébi
viiakse. Asukohtade wvalik ja asukohtade arv peab tagama ko&ikide asukohatiiiipide
proportsionaalse esindatuse. Kui andmeid toddeldakse kolmes voi vihemas erinevas asukohas
(vilja arvatud pilvteenuse tarnija asukohad), viiakse auditiprotseduurid ldbi koigis
asukohtades.

7.5. Tellija toob hankekutses eraldi vélja, kui asukohas kohapealseid auditiprotseduure pole
voimalik 14bi viia (nt digusaktidest voi teenuseandjaga sdlmitud kokkulepetest tulenevalt).

7.6. E-ITS auditi tellija voib tellida E-ITS auditeid korraga rohkem kui iihele auditeeritavale
organisatsioonile. Kui iihe haldusala organisatsioonid tuginevad samale infoturbe halduse
siisteemile (nt on neil iithine infoturbe organisatsioon, infoturvapoliitika ja infoturbe
dokumentatsioon), vaib iihe auditi késitlusala laiendada mitmele organisatsioonile.

7.7. Kui organisatsioon tellib E-ITS auditit mitmendat korda, lisab ta hankekutsele kehtiva E-ITS
auditi jareldusotsuse.

7.8. Tellija voib hankekutses esitada oma ndgemuse E-ITS auditi tddmahule.

7.9. Hankekutse pohjal peab E-ITS audiitoril vai audiitorettevottel olema voimalik adekvaatselt
hinnata auditiprotseduuride ldbiviimisega seotud tddaega ja kulusid. E-ITS auditi
hinnastamisel tugineb audiitorettevdte auditi tellija poolt punktide 7.2—7.8 kohaselt esitatud
teabele.

7.10. E-ITS jéarelauditi, tdiendavate E-ITS vaheauditite ning kisitlusala olulisest muutumisest
tingitud lisatodde tellimine toimub auditeerimislepingus kokkulepitud tingimuste ja kehtiva
audiitori tunni- voi paevahinna alusel.

7.11. E-ITS auditi tellimisel tuleb méaratleda auditeeritava(te) organisatsiooni(de) kontaktisikud.

8. Nouded E-ITS audiitorile

8.1. E-ITS auditi viib 1dbi vastava kutseoskusega juhtaudiitor, kes juhib auditirithma t66d,
vastutab E-ITS auditi kdigus teostatavate toode eest ja kes allkirjastab E-ITS auditi 10ppraporti.
8.2. Juhtaudiitoril on E-ITS auditi ldbiviimise aja véltel vdhemalt iiks kehtiv sertifikaat
jargnevatest:
8.2.1. Infostisteemide sertifitseeritud audiitori CISA (Certified Information Systems Auditor,
CISA) sertifikaat, mille vdljaandjaks on ISACA;
8.2.2. ISO 27001 juhtiva audiitori sertifikaat, mille vdljaandjaks on IRCA (International
Register of Certificated Auditors);
8.2.3. ISO 27001 juhtiva audiitori sertifikaat, mille véljaandjaks on PECB (Professional
Evaluation and Certification Board).

8.3. Juhtaudiitor on E-ITS auditile eelneva kolme kalendriaasta jooksul osalenud vdhemalt
kolmes infoturbe halduse silisteemi auditis (sh E-ITS ja ISKE auditid). Juhtaudiitoril on
vidhemalt nelja-aastane IT auditi, IT juhtimise voi infoturbe alane todkogemus.

8.4. E-ITS auditi 1dbiviimisesse vOib kokkuleppel tellijaga kaasata teisi audiitoreid ja tehnilisi
eksperte. Kaasatud audiitorid ja eksperdid todtavad juhtaudiitori koordineerimisel.

8.5. Auditiriihma kaasatud audiitoritel on vdhemalt kahe-aastane IT auditi, IT juhtimise vO1
infoturbe alane to6kogemus.

8.6. Auditiriihma kaasatud tehnilistel ekspertidel on auditeerimisobjekti spetsiifikast tulenev
tehniline kvalifikatsioon voi vdhemalt kahe-aastane IT halduse voi infoturbe alane
tookogemus.



8.7. Auditiriihma litkmed (juhtaudiitor, teised audiitorid ja kaasatud eksperdid) peavad olema
auditeeritavast organisatsioonist soltumatud ja ei tohi olla osalenud auditeeritava
organisatsiooni infoturbe halduse siisteemi kavandamises vOi rakendamises, sh
organisatsiooni konsulteerimises auditeeritavas valdkonnas, auditi alguskuupéevale eelneva
kolme aasta jooksul.

8.8. Auditiriihma litkmete sOltumatus peab olema kinnitatud vastava isiku poolt allkirjastatud
deklaratsiooniga.

8.9. Auditirihma litkmed peavad tagama oma kohustuste tditmise kdigus teatavaks saanud
informatsiooni konfidentsiaalsuse. Organisatsiooni poolt sisendina antud isikuandmete
tootlemisel, sh isikuandmeid sisaldavate dokumentide ldbivaatusel ja logiandmete ja
tuvastussiisteemide andmete kasutamisel, jirgib audiitor andmekaitsealaste Oigusaktide
ndudeid.

8.10. Audiitor peab auditi ldbiviimisel jargima tunnustatud auditeerimise standardeid ja suuniseid,
infoturbe  parimaid tavasid ja audiitori kutse-eetika koodeksit (nt ISACA
https://eisay.ee/kutse-eetika-koodeks).

8.11. E-ITS audiitor juhindub auditi kavandamisel ja ldbiviimisel E-ITS nduetest ja kdesolevast
auditeerimisjuhendist. Auditi protseduuride teostamisel jargitakse etalonturbe kataloogi
moodulis ,,DER.3.2 Infoturbe vastavusauditid esitatud meetmeid.

8.12. E-ITS auditi kavandamisel ja E-ITS auditi maksumuse hindamisel peab audiitor
pakkumuses eraldi vilja tooma E-ITS auditi ettevalmistamise, dokumentatsiooni ldbivaatuse,
kohapealsetele auditiprotseduuride lébiviimise, tdendusmaterjalide analiiiisimise ning
aruannete koostamisega seonduva toomahu hinnangu ja ajaplaani. Soovitav on anda ka
auditeeritava tdomahu hinnang.

9. E-ITS eelaudit

9.1. E-ITS eelaudit viiakse l&bi enne esmakordset E-ITS auditit voi audiitorettevotte vahetumisel.

9.2. E-ITS eelauditi raames hindab audiitor, kas auditeeritav organisatsioon on tditnud E-ITS
auditi eeldustena késitletavad nouded (p 5 E-ITS auditi eeldused) voi on suuteline tditma E-
ITS auditi eeldused hiljemalt E-ITS pohiauditi alguseks.

9.3. Audiitor toob E-ITS eelauditi aruandes vélja puudused ning esitab soovitused E-ITS auditi
eeldustena kisitletavate toimingute sooritamiseks.

9.4. E-ITS eelauditi kdigus audiitori poolt tuvastatud puudused korvaldab auditeeritav
organisatsioon hiljemalt E-ITS pdhiauditi alguseks.

9.5. E-ITS eelauditi ja E-ITS pdhiauditi vaheline ajavahemik on maksimaalselt kuus kuud.

9.6. E-ITS eelauditi aruandele ei rakendata 1dpparuande sisule ja vormistamisele kehtivaid
noudeid (p 12 Lopparuanne ja jéireldusotsus).

10. E-ITS pohiaudit

10.1. E-ITS pohiaudit viiakse 1dbi iga kolme aasta tagant.

10.2. Enne E-ITS pohiauditi ldbiviimist koostatakse ja kooskodlastatakse auditeeritava
organisatsiooniga E-ITS pdhiauditi plaan.

10.3. Audiitor hindab E-ITS pohiauditi kdigus rakendatud infoturbe meetmete ja infoturbe
dokumentatsiooni aja- ja asjakohasust ning vastavust Eesti infoturbestandardile.

10.4. Infoturbe meetmete rakendusplaanis esitatud pdhimeetmete rakendatust kontrollib audiitor
tdies ulatuses.

10.5. Standard- ja kdrgmeetmete rakendamise kontrollimisel ldhtub audiitor:
10.5.1. ariprotsesside kaitsetarbest ja valitud turbeviisist;
10.5.2. mooduliga seotud ohtude olulisusest organisatsiooni kontekstis;
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10.5.3. auditeeritava organisatsiooni riskianaliiiisi tulemustest;

10.5.4. organisatsioonis toimunud infoturbe intsidentidest;

10.5.5. varasemate infoturbe auditite leidudest ja lébivaatuste aruannete tahelepanekutest ning
soovitustest.

10.6. Audiitor lihtub oma hinnangutes riskipdhisuse printsiibist. Uks audiitori tihelepanek vdib
pohineda iihe voi mitme meetme mitterakendamisel voi nende osalise rakendamise koosmaojul.

10.7. Audiitor viib hinnangu kujundamiseks 14bi meetmete toimimise teste, vaatlusi, ringkéike,
dokumentatsiooni ldbivaatuseid ning intervjuusid.

10.8. E-ITS podhiauditi toendusmaterjali v3ib auditeeritav audiitorile kas véljastada, kohapeal
ndidata vOi demonstreerida intervjuu kdigus (nt vorguskeem, logide analiisaator, tulemiiiiri
reeglid, diguste siisteemi selgitamisel reaalsed isikupohised néited).

10.9. Kui dokumentidega tutvumine toimub kohapeal, tagatakse audiitorile selleks vajalik
tookoht ja tootingimused.

10.10. Auditeeritava organisatsiooni teenuseandjate infoturbe hindamisel voib audiitor oma
hinnangu kujundamisel tugineda teenuseandja (nt pilvteenuse tarnija) esitatud auditi
késitlusala holmavatele ja turvameetmete rakendatust kinnitavatele sertifikaatidele ning
vastavusauditite aruannetele.

10.11. E-ITS pdhiaudit 16peb auditi Idpparuande ja jareldusotsuse esitamisega (p 12 Lopparuanne
ja jdareldusotsus).

11. E-ITS vaheaudit

11.1. Kolmeaastase audititsiikli jooksul viiakse 14bi vihemalt kaks E-ITS vaheauditit.

11.2. E-ITS vaheaudit viiakse 14bi mitte rohkem kui 12 kuu méddumisel eelmisest E-ITS auditist
(arvestades E-ITS auditi jareldusotsuse voi eelmise E-ITS vaheauditi tulemuste esitamise ajast).
Kui organisatsiooni infoturbe kaitsealas on toimunud olulisi muudatusi (nt parast driprotsesse
oluliselt mdjutavate IT-siisteemide juurutamist voi kaitseala laiendamist), tellitakse E-ITS
audit enne plaanitud tdhtaega.

11.3. E-ITS vaheauditi kdigus hindab audiitor:

11.3.1. E-ITS pohiauditi kdigus tuvastatud lahknevuste késitlemist;

11.3.2. infoturbe meetmete rakendusplaani tditmist ning rakendusplaanis tehtud muudatusi;
11.3.3. organisatsioonis toimunud muudatuste mdju infoturbele;

11.3.4. organisatsiooni vastupanuvdimet uutele infoturbe ohtudele;

11.3.5. eelmise E-ITS pohi- voi vaheauditi viljajétte;

11.3.6. E-ITS viimases kehtivas versioonis tehtud muudatuste késitlemist.

11.4. E-ITS vaheauditite kavandamise etapis teavitab auditeeritav organisatsioon E-ITS audiitorit
muudatustest organisatsiooni driprotsessides, [T-slisteemides tehtud muudatustest ja toimunud
infoturbe intsidentidest.

11.5. E-ITS vaheauditi kidigus tehtud tdhelepanekud vormistab audiitor E-ITS vaheauditi
aruandena ldhtudes Idpparuande ja jéireldusotsuse nduetest (vt p 12 Lopparuanne ja
Jjdreldusotsus).

11.6. E-ITS vaheauditi tulemuste pdhjal on audiitoril digus auditi jareldusotsust muuta, esitades
selleks organisatsiooni juhtkonnale uue jéreldusotsuse. Eelmine jéreldusotsus kaotab seeldbi
oma kehtivuse.

12. Lopparuanne ja jareldusotsus

12.1. Lopparuanne koosneb kahest eraldi digiallkirjastatud elektroonilisest dokumendist: E-ITS
auditi jareldusotsus ja E-ITS auditi 10pparuanne.
12.2. E-ITS auditi jareldusotsus sisaldab:



12.2.1. auditeeritava ja audiitori nime;

12.2.2. auditi ldbiviimise aega;

12.2.3. késitlusala maaratlust;

12.2.4. valitud E-ITS turbeviisi;

12.2.5. audiitori ildhinnangut organisatsiooni infoturbe halduse siisteemi toimimisele.

12.3. E-ITS auditi jareldusotsus ei sisalda konfidentsiaalset teavet. Auditeeritav organisatsioon
tohib E-ITS auditi jareldusotsust jagada kolmandatele osapooltele.

12.4. E-ITS pohiauditi I6pparuanne koosneb jargmistest osadest:

12.4.1. auditi kokkuvdte, mis sisaldab audiitori nime, auditi labiviimise aega, auditi tulemuste
lithikokkuvdtet ning audiitori tildhinnangut infoturbe halduse silisteemi toimimisele.
Auditi kokkuvdttes esitatakse ka auditi kdigus kinnitust saanud positiivsed aspektid;

12.4.2. auditi kisitlusala (sh loend auditeeritud driprotsessidest), driprotsesside kaitsetarve ja
valitud turbeviis (pdhiturve, standardturve voi tuumikuturve);

12.4.3. auditi metoodika, ajaplaan, auditi l&biviimise kohad ja esinenud piirangud auditi
labiviimisel,

12.4.4. loetelu auditis osalenud auditeeritava organisatsiooni tddtajatest ja auditiriihma
litkmetest ning nende rollide kirjeldused;

12.4.5. audiitori hinnang IT riskide haldusele;

12.4.6. audiitori hinnang infoturbe meetmete rakendamisele;

12.4.7. audiitori hinnang infoturbe halduse siisteemi toimimisele (vdhemalt p 12.5 esitatu
16ikes);

12.4.8. auditi kdigus tuvastatud leiud koos lahknevuste kirjelduste ja riskihinnangutega.

12.4.9. auditi 16pparuande lisadena vormistatud tdendusmaterjal.

12.5. Infoturbe halduse siisteemi hindamisel arvestab audiitor vihemalt jirgmisi aspekte:

12.5.1. kas ISMS vastab dokumendile ,,E-ITS Nouded infoturbe halduse siisteemile*;

12.5.2. kas infoturbe eest on méératud vastutajad ja infoturbele on eraldatud piisavad ressursid;

12.5.3. kas kaitseala ja driprotsessidega seotud varad on mdiératud piisava detailsuse ja
tdpsusega;

12.5.4. kas driprotsesside kaitsetarve on méératud asjakohaselt, tuginedes organisatsiooni
poolt antud sisendile regulatsioonide, lepingute ja driprotsessidest tulenevate nduete
kohta (sh hinnatakse kaitsetarbe iilevaatamise sagedust ja protseduure);

12.5.5. kas turbekontseptsiooni teostus, sh valitud turbeviis ja meetmete rakendamine, vastab
organisatsiooni vajadustele ja E-ITS nduetele.

12.6. Aruandes tuuakse rohutatult vilja standardist lahknevused:

12.6.1. millest tulenevad iihele vo1 mitmele driprotsessile korge tasemega riskid,

12.6.2. mille riskitase liksikult vottes on madal, kuid mis koosmdju tdttu voivad
ebasoodsatel asjaolude kokkusattumisel pohjustada korge riski iihele voi mitmele
ariprotsessile.

12.7. Audiitor analiiiisib meetmete mitterakendamise pdhjendusi ning hindab meetmete
mitterakendamisest voi osalisest rakendamisest tulenevaid riske jargnevalt:

Korge risk — oluline lahknevus meetmetes kirjeldatu ja tegeliku olukorra vahel. Meetmete

mitterakendamisest tulenevate riskide realiseerumisel voib tekkida suur kahju organisatsiooni

varadele ja tegevusele. Kahju toime pShjustab lepingute ja regulatsioonide nouete rikkumisi,
voib dhvardada ariprotsesside jitkusuutlikkust v3i organisatsiooni olemasolu.

Madal risk — osaline lahknevus meetmetes kirjeldatu ja tegeliku olukorra vahel. Riskide

realiseerumisel voib tekkida piiratud ja ohjatav kahju organisatsiooni varadele ja tegevusele

nagu lithiajalised tookatkestused.

12.8. Et valtida audititsiikli jooksul tekkida vdivat ndustamise ja auditeerimise konflikti, ei esita
audiitor standardi lahknevuste dokumenteerimisel meetme rakendamiseks vo1 lahknevuste
kdrvaldamiseks konkreetseid soovitusi.

12.9. E-ITS podhiauditi 1dpparuandes esitatakse aruande lisadena tdendusmaterjal jargmiste
asjaolude kohta:



12.9.1. pohiauditi kdigus tehtud intervjuude, analiilisitud juhendite, protseduurireeglite jms
loend, mille alusel audiitor hinnangu andis;
12.9.2. pdhiauditi kéigus tehtud testimiste ja kontrolliprotseduuride toopaberid voi
vaatlustulemused, mis sisaldavad vahemalt tdendusmaterjali:
varunduse ja taaste toimimise kohta;
logimise ja logianaliiiisi toimumise kohta;
padsudiguste halduse toimimise kohta;
riindetuvastuse lahenduse toimivuse kohta;
intsidendihalduse toimimise kohta;
kasutajakoolituste kohta;
teenuste véljasttellimise ja partnerasutuste lepingunduetest tuleneva turbe seire
kohta;
fiitisilise turbe meetmete toimimise kohta.

12.10. E- ITS poOhiauditi Idpparuande lisana esitatud toopaberid on kontrollitavad, viited
toendusmaterjalile on piisavad ja testid korratavad.

12.11. Kui audiitor on oma t60s osaliselt tuginenud varasema E-ITS voi ISO/IEC 27001 auditi
tulemustele, tuuakse auditi aruandes selgelt vilja, mis osas ning millisele auditi aruandele
audiitor on tuginenud.

12.12. Enne E-ITS ldpparuande kinnitamist esitatakse auditeeritava organisatsiooni esindajale e-
ITS auditi aruande kavand. Audiitori tdhelepanekutes esinevate ebatépsuste korrigeerimiseks
ja tidiendavate tdendusmaterjalide esitamiseks on auditeeritaval organisatsioonil aega
viahemalt viis toopdeva.

12.13. E-ITS podhiauditi lopparuanne esitatakse hiljemalt {iks kuu pérast audititoimingute
10petamist.

12.14. Auditeeritav organisatsioon kinnitab kirjalikult taasesitatavas vormis E-ITS auditi
tulemuse vastuvotmise.

12.15. Kokkuleppel tellijaga vdoib audiitor tutvustada E-ITS pdhiauditi 1dpparuannet
organisatsiooni juhtkonnale, koguda E-ITs pohiauditi labiviimise kohta tagasisidet voi leppida
kokku tdiendavate auditite ldbiviimise.

12.16. Auditeeritava organisatsiooni esindajal on Oigus esitada audiitori hinnangu voi
jareldusotsuste kohta audiitorile kirjalikult taasesitatavas vormis protest. Protestiga
arvestamisel viib audiitor E-ITS auditi aruandesse voi jareldusotsusesse sisse asjakohased
parandused. Protesti mitteaktsepteerimisel lisab audiitor E-ITS auditi aruande juurde protesti
ja selle mitteaktsepteerimise pohjenduse.

12.17. E-ITS auditi jédreldusotsuse huvitatud osapooltele voi E-ITS auditi aruande ja
jéreldusotsuse jirelevalveasutusele esitab auditi tellija.

13. Auditijargsed tegevused

13.1. Auditeeritav organisatsioon kavandab tegevused parandusmeetmete rakendamiseks,
madrab vastutajad ja tdhtajad. Infoturbe eest vastutav isik teeb parandusmeetmete
rakendamise iilevaatust ja vajadusel ajakohastab infoturbe meetmete rakendusplaani.

13.2. Raportis esitatud madala riskitasemega lahknevused (kirjeldatud p 12.7) korvaldab
auditeeritav organisatsioon mdistliku aja jooksul, kuid mitte hiljem kui audititsiikli 1dpuks.

13.3. Korge riskiastmega lahknevused (kirjeldatud p 12.7) on auditeeritav organisatsioon
kohustatud korvaldama mitte hiljem kui kuue kuu jooksul.

13.4. Korge riskiastmega lahknevuste osas tellib auditeeritav organisatsioon E-ITS jdrelauditi. E-
ITS jérelauditi tellimist kéasitleb p 7 E-ITS auditi tellimine.

13.5. Kui E-ITS auditi aruannete sdilitustdhtaja pikkus ei tulene muudest digusaktidest voi
eeskirjadest, sdilitab auditi tellija E-ITS auditi aruandeid turvaliselt vihemalt seitse aastat.
13.6. Audiitor séilitab E-ITS auditi aruandeid ja seonduvaid toGpabereid turvaliselt, vastavalt
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poolte vahelisele kokkuleppele. Juurdepidds dokumentidele on lubatud iiksnes vastava
padsudigusega isikutel.

14. Seonduvad dokumendid

E-ITS Nouded infoturbe halduse siisteemile

E-ITS Rakendusjuhend

E-ITS Riskihaldusjuhend

Eesti infoturbestandard. Etalonturbe kataloog. ISMS. Turbehaldus

Eesti infoturbestandard. Etalonturbe kataloog. DER. Avastamine ja reageerimine
Infosiisteemide audiitorkontrolli eeskirjad, https://eisay.ee/infosusteemide-audiitorkontrolli-
eeskirjad

Kutse-eetika koodeks, https://eisay.ee/kutse-eetika-koodeks
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